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/ presentacao

ESTE MATERIAL E PARTE INTEGRANTE DO CURSO
“NAVEGACAO NA INTERNET E SEGURANCA NA

WEB"

Seja muito bem-vindo(a) ao e-
book Navegacgéao na Internet e
Seguranca na Web. Neste
material, vocé seré apresentado
aos conceitos iniciais sobre a
Internet e aos aspectos
importantes para uma navegacao
segura.

Inicialmente, vocé sera
apresentado aos fundamentos da
Internet. Para isso, faremos um
percurso histérico desde a sua
criagdo até os dias atuais.

Em seguida, vocé serd conduzido
ao imenso mar que € a Internet.
AqQui, vocé vera como encontrar
as informacdes de forma
confiavel. Essa é uma tarefa muito
importante para quem estéa
comecgando neste mundo.

O terceiro tépico apresentara as
boas praticas para navegacéo
segura na Internet. Aqui, vocé
sabera como evitar golpes nas
redes sociais e como realizar
transacdes bancarias com mais
segurancga. Por fim, ainda neste
tépico, conheceremos algumas
estratégias para navegagao
segura na Web.

No quarto e ultimo tépico, vamos
falar sobre a desinformagéo na
Internet. Além de aprender a ndo
cair nas fake news, vocé sabera
como se prevenir dos principais
golpes aplicados na Web.
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HISLOYICO e 0S

Tundamentos
da internet,

O COMECO DA INTERNET

Vocé sabe o que € Internet? A todo momento estamos permeados por aplicativos,
redes sociais, websites e aplicagdes de todos os tipos. Vocé sabia que Youtube,
Instagram, Facebook, WhatsApp, Moodle, sites e aplicativos de banco, dentre outros,
tém uma coisa em comum? Todas essas aplicacdes s6 chegam até vocé, seja por
meio de um smartphone (celular) ou de um computador pessoal, por causa da
Internet!

A histéria da internet comega no final da década de 1950, numa época em que os
Estados Unidos e a entdo Unido Soviética competiam, ideologicamente, em um
momento histérico que chamamos de Guerra Fria. Essas duas grandes poténcias
disputavam espaco em vérias areas, como a tecnologia, a comunicagéo e a

exploracéo espacial. Foi uma longa corrida para ver quem avangava mais.

Mas o que isso tem a ver com a Internet? Bom, tudo! foi nesse contexto histérico que
a Internet “nasceu”. Nao a Internet como conhecemos hoje, claro, mas um embriégo
do que viria a se tornar a Rede Mundial de Computadores.

Em 1958, os EUA criaram a ARPA (Advanced Research Projects Agency) ou, numa
tradugao livre, Agéncia de Projetos e Pesquisa Avangada. Esta agéncia focava em
pesquisas sobre comunicagéo e informatica, principalmente. Foi entdo que, em 1969,
a agéncia lancou um projeto denominado ARPANET, que visava conectar
computadores em rede para fins de pesquisa e desenvolvimento. Para além das
finalidades académicas e cientificas, este projeto visava também o desenvolvimento
de uma rede em larga escala que pudesse resistir, por exemplo, a um ataque nuclear,
permitindo que as informacgdes continuassem a fluir mesmo se algumas partes da
rede fossem destruidas (nic.br, 2024).



Em 1969, a ARPA criou o projeto ARPAnet, o primeiro embrido da Internet. Com este
projeto, foi desenvolvida a primeira rede de computadores do mundo, que conectou
quatro importantes universidades nos Estados Unidos.

Universidade da Califérnia em Los Angeles (UCLA)

Instituto de Pesquisa de Stanford
Universidade da Califérnia em Santa Barbara (UCSB)
Universidade de Utah

Com o crescimento da ARPAnet, mais computadores foram sendo adicionados a
rede, novas universidades e instituicdes foram conectadas, tornando a rede mais
ampla e robusta. Por meio deste projeto, pesquisadores puderam se comunicar,
compartilhar recursos e trabalhar em projetos conjuntos. Tudo isso gragas a
tecnologia de comutagéo de pacotes. A ARPAnet € muito diferente da Internet como
conhecemos hoje, no entanto ela foi o primeiro grande passo para uma era de plena
conectividade. A ARPAnet foi a base para o desenvolvimento da Internet moderna
(nic.br, 2024; Internetsocety, 1997).

Em 1989, Tim Berners-Lee, um cientista britanico, inventou a Word Wide Web
(WWW ou Web). Este projeto foi inicialmente “concebido para atender a demanda
por compartilhamento automatizado de informacgdes entre cientistas em
universidades e institutos ao redor do mundo (CERN, 2025)". Para isso, Berners-Lee

imaginou um sistema com documentos ligados entre si, formando uma “teia” de
informacdes (nic.br, 2024).

Com o projeto da World Wide Web, os primeiros sites vieram logo em seguida, numa
era que podemos chamar de Web 1.0. Nesta época, os sites eram muito
rudimentares, com contelddos basicamente estaticos. Em outras palavras, as paginas
web dispunham de conteuldos fixos, geralmente textos, com pouca ou nenhuma
interatividade. A Web era projetada para que os usuarios pudessem ler as
informacgdes, sem a possibilidade de interagir ou contribuir com o conteudo.

Se vocé tem mais de 30 anos, deve se lembrar da internet discada (Dial-up). Era
esse o tipo de conexado nos anos 90. A baixa velocidade na conexdo também
influenciava no tipo de contelddo dos sites naquela época, ja que imagens, videos e
conteldos mais elaborados ndo eram elementos apropriados para conexdes desse
tipo. A Web 1.0 perdurou durante toda a década de 1990 até o inicio dos anos 2000.


https://home.web.cern.ch/science/computing/birth-web

O final da década de 1990 e o inicio dos anos 2000 foi o periodo de transigdo para a
Web 2.0. A evolugéo tecnolégica e os avangos nos meios de comunicagao,
proporcionaram, na Web 2.0, o desenvolvimento de sites e servicos com maior
interatividade. O usuério, desta vez, passou de um mero espectador para alguém que
escrevia a sua proépria histéria na Internet. A Web 2.0

[..] 6 composta pelas redes sociais, pela criagao instantanea de sites,
pelos sites de portfdlio, pelos blogs e pelos féruns... Basicamente, por
qualquer plataforma na qual vocé possa carregar contelddo e torna-lo
visivel para outras pessoas. Além disso, ela € a web dos apps, incluindo
desde servigos bancérios até compras em supermercado e transporte
privado. Facebook, YouTube, Wikipedia, Amazon, [..] quase todos os
sites em que vocé faz comentarios, publicagdes ou login séo
considerados parte da Web 2.0. Eles usam HTML dinadmico, e o
conteldo costuma ser disponibilizado a partir de um banco de dados
(Brave, 2022).

O grande avango da Web 2.0 foi possibilitar que os préprios usuérios criassem
conteldo. As redes sociais, os blogs e os sites colaborativos sdo um exemplo disso.
Além da melhoria nos conteudos e na interface grafica dos sites, a Web 2.0
proporcionou uma revolugéo na forma com que as pessoas interagem entre si e com
0s servigos na Internet. Sites de e-commerce, bancos digitais, redes sociais, videos
sob demanda, aplicativos de comunicacéo, dentre outros, sédo fruto da Web 2.0.

SAIBA

Mas o que € um E-commerce? MA'S!

E 0 nome dado a um tipo de negdcio que consiste na compra e
venda de produtos totalmente através da internet. Materia
completa publicada em Exame.com



https://brave.com/pt-br/web3/versus-web1-and-web2/#a-diferen%C3%A7a-da-web3
https://exame.com/invest/guia/o-que-e-e-commerce-red04/

1958

Em 1958, os EUA criaram a ARPA
(Advanced Research Projects
Agency) ou, numa traducéo livre,
Agéncia de Projetos e Pesquisa
Avangada. Esta agéncia focava em
pesquisas sobre comunicacéo e
informatica, principalmente.

1989

Em 1989, Tim Berners-Lee propds

um sistema de hipermidia para
compartilhar informacdées através
de documentos interconectados,
criando assim o conceito de World
Wide Web (WWW).

Recapitulando

1969

A ARPANET foi a primeira rede a
implementar o protocolo TCP/IP,

conectando universidades nos
Estados Unidos. Desenvolvida pelo
Departamento de Defesa dos EUA, foi
a precursora da Internet moderna.

EEleR]  webro

Desenvolvimento de sites estaticos,
pouca interagdo com o usuério e
conteldos basicamente para
leitura. Pouca ou nenhuma imagem.
Videos entédo, nem pensar!

2000s (TIEXEN

Evolugéo da Web 1.0. Maior
interatividade, surgimento dos
blogs, redes sociais, inicio das
plataformas de video. O préprio
usuario gerava o seu conteudo.

Comunicagado em tempo real, criagdo
de comunidades globais. Redes
sociais. Mudanca sobre como nos
comunicamos. Popularizagdo do
acesso a Internet. Internet das coisas.
Inteligéncia artificial.

Conteudo adaptado de nic.br, A histéria da Internet e suas tecnologias. Acesse aqui.



https://nic.br/noticia/na-midia/a-historia-da-internet-e-suas-tecnologias-da-guerra-fria-a-2024/

/lguns termos importantes

Nesse mundo da Internet existem termos e conceitos que, muitas vezes, lemos e até

ouvimos, mas sequer sabemos do que se trata, ndo € mesmo? Agora, vamos

conhecer alguns termos importantes e que serdo muito Uteis no seu trabalho, na

escola e até mesmo no seu tempo livrel!

@ (arroba)

E um sinal ou caractere convencionado para separar o nome de
usudrio do dominio em um endere¢o de e-mail. Por exemplo:
anamarial234@gmail.com. anamarial234 é o nome de usuario e

gmail.com € o dominio.

Dominio

E basicamente o endereco do site na Internet. Geralmente sao
nomes faceis de lembrar. Exemplo: ifg.edu.br, gmail.com, hotmail.com,
youtube.com, gov.br, google.com, dentre outros.

URL

S0 os enderegos na Internet. Incluem o dominio e outras
informacgdes. Exemplo: https://www.google.com/maps,
https://mail.google.com/, https://ifg.edu.br/ead, dentre outros.

Em linhas gerais, o dominio faz parte da URL, mas ela € composta por elementos que

vao além do dominio. Quer conhecer mais, acesse aqui.

E-mail

E uma forma de comunicag&o na Internet. Utilizado para troca de
mensagens e documentos entre diferentes pessoas. Existem
diversos servigos de e-mail, os principais sdo: gmail.com,

hotmail.com e outlook.com.


https://www.google.com/maps
https://mail.google.com/
https://ifg.edu.br/ead
https://www.freecodecamp.org/portuguese/news/definicao-de-url/
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Smartphones

S8o0 uma evolugao dos antigos telefones celulares. Sdo capazes de
realizar muitas das fungdes de um computador, como acesso a
internet, envio de e-mail, acesso as redes sociais, reproducéo de
videos, dentre outros.

Google

Principal site de buscas da atualidade. E também uma empresa
detentora de varios servigos, como Gmail, Google Maps, Youtube,
dentre outros. Por meio do Google € possivel encontrar sites e

informagdes relevantes na Internet.

AVA ou AVEA

Ambientes Virtuais de Aprendizagem (AVA) ou Ambientes Virtuais
de Ensino e Aprendizagem (AVEA) s&o terminologias utilizadas para
se referir aos ambientes virtuais onde sédo oferecidos cursos on-line.
O Moodle é um tipo de AVEA.

Moodle

O Moodle, acrénimo para Modular Object-Oriented Dynamic
Learning Environment, uma plataforma de aprendizagem on-line que
permite a criagéo e a gestdo de cursos. E um tipo de Ambiente
Virtual gratuito e amplamente utilizado ao redor do mundo.

Inteligéncia artificial

A inteligéncia artificial € um campo da ciéncia que se concentra na
criacdo de computadores e maquinas que podem “raciocinar”,
aprender e realizar tarefas que normalmente exigem inteligéncia
humana (cloud.google, 2025)

10


https://cloud.google.com/learn/what-is-artificial-intelligence?hl=pt-BR

Hipertexto

E um tipo de texto que n&o esta limitado a ser linear. Hipertexto
contem links que levam para outros textos (ou a outras paginas)
(w3c, 2003).

Hipermidia

E uma extensao do hipertexto. E um tipo de hipertexto que n&o se
limita apenas a texto. Hipermidia pode incluir gréficos, videos, som,
imagem e outros.

Web

Web, ou www, é um espaco de informagoes (hipertexto e
hipermidia) interconectadas e acessiveis pela Internet. A Web
utiliza-se da infraestrutura da Internet para o seu funcionamento.

[l


https://www.w3.org/WhatIs.html

\avegacao

C pesquisas
na \Web

NAVEGANDO NESSE IMENSO MAR QUE E A INTERNET!

Agora que vocé ja conhece sobre os fundamentos que constituem a Internet, vamos
te apresentar algumas praticas para navegacéo segura. Mas antes disso, precisamos
entender o significado de “navegar na Internet”.

Navegar na Internet € o ato de acessar qualquer site ou servigo on-line. Se vocé
acessa o Youtube, o Google, ou uma rede social, por exemplo, na préatica vocé esta
navegando na Internet. Vivemos um momento em que nossos smartphones,
computadores, tablets, smart TVs, e outros dispositivos, estdo permanentemente
conectados a Internet. Em outras palavras, nés estamos a todo o tempo conectados
a Internet.

Pense comigo: vocé costuma se comunicar com os amigos € com a familia pelo
WhatsApp? Vocé tem perfil em alguma rede social? Vocé tem o hébito de assistir
videos, filmes e séries on-line? Bem, se vocé respondeu sim a pelo menos uma
dessas questdes, vocé navega na Internet.

O ato de navegar na Internet ja esta incorporado nas nossas rotinas. Vivemos em um
mundo conectado, com sistemas que nos ddo acesso a uma gama de servigos que
impactam diretamente na nossa vida off-line. Alias, o conceito de vida on-line e
off-line ja se esvaiu, é tudo a mesma coisa.

Agendamento de exames, comida por delivery, corrida por aplicativo, banco on-line
(internet banking), Pix, compras on-line, aulas on-line, provas on-line, inscricdes em
cursos e concursos, enfim, sdo uma infinidade de servigos que, embora sejam
realizados virtualmente, impactam diretamente em nossa vida.

12



Existem duas formas béasicas de acessar sites e utilizar servigos na Internet: por meio
de um navegador web (browser) ou utilizando aplicativos em smartphones.

Navegadores \Web

Um navegador web, ou apenas navegador, € um software que permite que os
usudrios naveguem e interajam com a Internet. Por meio de um navegador, vocé
pode realizar buscas e exibir conteddos como paginas web, imagens, videos, textos,

entre outros tipos de dados.

Principais

navegadores \Web

Google Chrome

Desenvolvido pelo Google, o Chrome é o navegador web
mais usado no mundo, atingindo quase 70% dos usudrios.
Dica: Tente acessar as ferramentas e servigos do Google
com o Chrome, por serem do mesmo fabricante, sua
experiéncia na navegacdo serd melhor!

Mozilla Firefox

Desenvolvido pela Mozilla Foundation, o Firefox é um
navegador bastante utilizado. Embora tenha perdido
espago para o Chrome, continua sendo uma étima
opg¢do para navegagdo.

Microsoft Edge

Desenvolvido pela Microsoft, o Edge é o mais novo dos
trés navegadores. E uma evolugdo do antigo Internet
Explorer e foi langado pela Microsoft no ano de 2015. E

também uma boa opgdo para navegagdo.
Dica: Tente acessar as ferramentas e servigos da
Microsoft com o Edge!

13



Safari

O Safari é o navegador web padrdo no iPhone e
sistemas operacionais macOS. Ele possui uma integra¢do
com outros dispositivos Apple, sincronizando favoritos,
histérico e outras informagdes do usudrio.

Dica: Se vocé tem um Iphone, certamente vocé utiliza o
Safari como navegador!

REALIZE UMA PESQUISA NO GOOGLE, BAIXE ESTES
NAVEGADORES E FACA UM TESTE!

Como posso acessar o navegador D I cA|
no meu computador ou smartphone? ®

No computador, os navegadores ficam disponiveis, na maioria dos
casos, na area de trabalho. Vocé pode encontra-los também na barra
de tarefas ou no menu iniciar.

No smartphone (celular), o icone do navegador fica disponivel na tela
inicial ou nas telas adjacentes. Vocé pode rolar a tela para o lado até
encontrar o icone do navegador.

Agora que vocé ja conhece os principais navegadores e sabe como acessé-los, em
um computador ou smartphone, vamos entender como € o visual e a estrutura de um
navegador. Para isso, utilizaremos como base o Google Chrome, principal navegador
da atualidade.

14



« c b google.com,.‘o * e :
Gmail Imagens e

ae
re

Google

o a4
Pesquisa Google Estou com sone
Brasil
Sobre Publicidade MNegdcios Como funciona a Pesquisa Privacidade Termos Configuragdes

Barra de enderegos: € o espago onde vocé deve digitar o
endereco do site. Ex: google.com, ifg.edu.br, ead.ifg.edu.br,
dentre outros.

Abas do navegador: em uma s6 janela € possivel abrir quantas
forem necessérias. Cada aba representa o acesso a um site
diferente. Mas, atengao! Quanto maior a quantidade de abas
abertas, maior € o consumo de memdria no computador, o que
pode deixa-lo mais lento!

Perfil do usuario autenticado no navegador: isso permite que
informacgdes de navegacéo sejam importadas em
computadores diferentes. Se vocé estd comegando, vd com
calmal! Esta ndo € uma funcionalidade necesséria nesse
momento.

Campo de busca: como o site acessado neste exemplo é o
Google, o mais famoso buscador da atualidade, este € o
espaco onde serd digitado o termo que se queira buscar na
Internet.




/. plicativos

Conhecidos também como “apps”, os aplicativos sdo softwares projetados para
serem utilizados em dispositivos moéveis, como smartphones ou tablets. Por meio dos
aplicativos, vocé pode ter acesso a servigos especificos, como plataformas de
videos, redes sociais, delivery de comida, compras on-line, transporte por aplicativo,
entre outros.

Diferentemente dos navegadores, os aplicativos sdo projetados para prover acesso a
funcionalidades e servigos especificos. Em outras palavras, se em um navegador
vocé “escolhe” o site ou o servigo que vocé vai acessar, por meio de um aplicativo

vocé tera acesso a funcionalidades e servigos especificos daquele aplicativo.

DO 8 06 B

Youtube Instagram Uber Facebook WhatsApp

Se vocé tem um smartphone com acesso a Internet, € possivel que vocé ja tenha
utilizado a maior parte desses aplicativos. Cada um deles apresenta uma funcéo
distinta:

* Youtube: videos

e Instagram: rede social

e Uber: transporte

e Facebook: rede social

e WhatsApp: comunicagéo

Os aplicativos sdo normalmente adquiridos através de lojas de aplicativos, como a
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https://www.apple.com/br/app-store/
https://play.google.com/store/games?hl=pt_BR&pli=1

Pesquisas na Internet

Os sites de buscas s&o provavelmente os servigcos mais acessados na Internet. Saber
como pesquisar um termo, uma frase, um site, ou mesmo um tipo de servigo, € uma
tarefa importante para quem estd comecgando. Além de saber como fazer as
pesquisas, é preciso entender como os resultados aparecem para vocé e em que
nivel esses resultados sdo confidveis. Vocé sabia, por exemplo, que nédo € porque
uma informacéo “estd” no Google, que ela € veridica? Mas para entender o porqué

disso, precisamos nos aventurar e compreender como o Google funcional!

O Google € um mecanismo de busca automatizado que utiliza “softwares conhecidos
como rastreadores da Web, que exploram a Web regularmente para encontrar
paginas a serem adicionadas ao [...] indice (developers.google, 2025)". Nesse sentido,
a primeira premissa que precisa ser desconstruida € de que o conteldo, o site ou o
servigo “estd no Google”. Na verdade, o Google apresenta como resultado as
informagoes relevantes para a sua consulta, mas o contedido em si ndo esté no
Google, ele esta disponivel no site de origem.

Quando vocé pesquisa um termo no Google, o buscador pesquisa o indice de
paginas correspondentes e retorna os resultados mais relevantes para a sua
consulta. Entao quer dizer que se duas pessoas fizerem a mesma consulta, o
resultado pode ser diferente? Sim, isso mesmo! A relevancia de um resultado que
aparece quando vocé busca por algum termo, depende de centenas de fatores, que
podem incluir informagdes como a sua localizagao, o seu idioma, o dispositivo que
vocé esta utilizando no momento (computador, tablet, smartphone), entre muitos
outros fatores (developers.google, 2025).

Diferentes tipos de pesquisas resultam em formatos de resultados diferentes. Por
exemplo: se vocé pesquisa por “Instituto Federal de Goias” (IFG), que é uma
instituigdo publica de ensino, o resultado mostrara, provavelmente, o site oficial e,
talvez, as primeiras paginas que estéo sob a forma de links referenciados na péagina
principal. Como o IFG tem sedes fisicas (seus campus e reitoria), a pesquisa tende a
mostrar como resultado a localizagéo da sede mais proxima a vocé.
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https://developers.google.com/search/docs/fundamentals/how-search-works?hl=pt-br
https://developers.google.com/search/docs/fundamentals/how-search-works?hl=pt-br
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g Campo de busca: espago pelo qual vocé entrard com o termo,

frase, site ou servico que vocé deseja encontrar. Além de
texto, vocé pode realizar a pesquisa por voz ou imagem.

Tipos de pesquisa: o primeiro menu apresenta todos os
resultados da pesquisa. Mas vocé pode filtrar os resultados
por imagens, noticias, localizagao (maps), videos, entre outros.
Ao clicar em “ferramentas”, vocé pode filtrar os resultados por
idioma ou data de publicagéo, por exemplo.

Resultado da pesquisa: o conteddo depende do tipo de
pesquisa realizada pelo usuario. O formato do contelddo pode
variar entre links para os principais sites, textos gerados por
inteligéncia artificial, noticias recentes, entre outros.

Localizagao: se a pesquisa for sobre um termo que se referir a
instituigdes ou servigos que tenham sede fisica, o resultado
tende a retornar o lugar mais préximo a sua localizag&o.
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Por outro lado, se o objeto da pesquisa for um termo abstrato ou algum conceito, o
resultado tentara trazer a definigdo ou as informacdes que a inteligéncia artificial do

Google entende como mais relevantes.

w

&

Se vocé rolar a pagina, links para outros sites comegam a aparecer. Em geral, na

S seguranga naweb - PesquisaC X +

c 25 google.com/search?q=seguranga + na+weblisca_esv=8aT0c10f7ae50c33&ei=Hzd TaMjUHKLmM 1s0QP9g-luCcBved =0ah.. &

Google

seguranga na web

Todes Videos  Moteias  Livios Videos curtos  Mais -

IMAgEns Shopping

4 Visao geral criada por 1A
3 Cuwir

Seguranga na web se refere 35 medidas e praticas utilizadas para proteger
sistemnas, redes e usuarios de atagues cibernéticos e ameagas online. Isso
inclui a protegao de dados, privacidade, e a integridade de websites e
aplicativos. #

O que & seguranga na web?

A seguranca na web abrange um conjunto de estratégias e tecnologias
destinadas a proteger a informagao e as atividades realizadas na internet. Ela
engloba a protegdo contra diversas ameagas, como: ¢

Malwara:

Virus, worms, ransomwares e outros softwares maliciosos que podem infectar
dizpositivos e redes. @

Phishing:

Ataques que visam roubar informagdes pessoais, como senhas e dados bancdrios,
através de e-mails ou sites falsos. #

Atagues de DDoS:

Atagues gue visam sobrecarregar servidores e redes, tornando-os inacessiveis, &

x

B 4 5 Q

Feframentas -

Seguranga Web: O que &, Come Funciona
e Quais os Melhores ...

28 de mar. de 2025 — O que é Seguranca
Web? Como uma drea da ciberseguranca, a

& Hostinger |

O que & seguranca de aplicativos web? -
Cloudflare

A seguranca de aplicativos web é a prética de
proteger sites, aplicafivos e APls contra..

. Cloudflace §

Seguranga na internet: saiba como se
proteger - Blog da Cresol

12 de mai. de 2025 — Dicas de seguranca para
os canais da Cresol Para sua seguranca,

@5 Blog da Crosol

Mostrar wodos

&

seguinte ordem:

1.Links patrocinados, ou seja, sites ou servigos que contratam do Google uma

forma de impulsionar os seus dados ou servigos.

2.Links para sites ou servigos que o Google entende como mais relevantes para a

sua pesquisa.

A inteligéncia artificial esta
sempre correta?

ATENCAO!

Nem sempre! A inteligéncia artificial generativa € um modelo
computacional treinado a partir de dados e textos disponiveis na

Internet. Podemos dizer, portanto, que a IA “aprende” com base em
textos e dados que ja existem e que estdo espalhados pela Web. E

se parte desses dados forem incorretos? A depender da situacéo, a
IA pode gerar informacdes falsas, imprecisas ou mesmo
inventadas. Tome cuidado!
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E importante que vocé saiba que existem dezenas, sendo centenas de fatores que
influenciam nos resultados de uma busca no Google. Se vocé estiver pesquisando,
por exemplo, por um fato recente ou uma noticia atual, o Google tende a mostrar
como resultado as publicacdes mais atuais e que ele entende como relevantes. A
pesquisa abaixo foi realizada em 18 de junho de 2025, as 19h30.

- T guemaentre israel & ird - Pesgu X + - O x

“ [ 2% geoglecomy/search?q=guerra+entre +isragl+e +irdfisca_esv=8aT0c10fTaeS0c33&ei=Dz1Ta)-jEevS1sQP... 2 % o
GD gle guerra entre israel @ ird » B \!; moQ i 0
Todas  MNoticias Imagens  Videos Videos curtos  Shopping Web  Mais - Ferramentas «

Principais noticias

@ ot H @a e E
Trump aprova plane para ' Israel x Ird: tudo o que 58 v
atacar o Ird, mas ainda ndo : sabe até o momento sobre o
tomou decisao final, diz confiilo

CEXIE) ha 25 minutos hé 3 horas

UL Holicias Coingio Braziienss
o

Guema entre Israel e Ird pode
acabar rapido por falia de
armamentos, diz jomal dos

Ird volla a atacar Israel:
‘Morte lenta em bunkers ou
fuga’, diz exército

ha 41 minvios ha 22 minpios

Mais noticias >

As pessoas também perguntam

Qual é o motive da guerra do Ird com lsrael? v

Dicas para encontrar o que Vvoceé precisa

& Piovo sepanacor N - o x
0 Pesquise direto na barra de A o — & 1
enderegos do navegador e e )

| ce Gioidks - Luzkinia - Escols supericr sm Goideia, Goid

s

Se o Google for o mecanismo de busca
padrdo do seu navegador, vocé pode fazer
a busca direto na barra de enderegos do
navegador.

O ingtinuto federal de guids enpd

Iniciar ko Goagle Wt Stcne ataha
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e Filtre os resultados

Vocé pode filtrar o resultado da busca por
idioma, data de publicacéo, entre outros.
Para isso, clique em “Ferramentas” e
selecione o filtro desejado. Diferentes
termos de busca possibilitam diferentes
formatos de filtro. Faga o teste!

e Pesquisa sm sites especificos

Vamos supor que vocé quer pesquisar no
Google sobre EaD IFG, mas quer resultados
obtidos diretamente do Youtube. Digite no
campo de pesquisa: site:youtube.com
EaD IFG. Este tipo de busca pode ser feito
em qualquer site ou mesmo em péaginas
especificas dentro do site.

Resultados de
correspondéncia exata

Coloque o termo ou a frase que vocé quer
consultar entre aspas duplas. O resultado
vai te apresentar as paginas e os trechos
que contém exatamente o que foi
buscado. Por exemplo: “Educacéo a
Distancia do IFG”. Um bom teste é
pesquisar pelo seu nome completo no
Google, entre aspas duplas. Por exemplo:
“José Antdnio da Silva Santos”. Faga o
testel

N
- ¢ 5 googlecomfsearchiq=Seguranca+naswebfsca_esv=5d75634ab... § & o ®
5 Segwanga naweb Xx @ & = oQ n e
Todss  Imsgens  Videos  Moticiss Farramentas -
e data
«  Emqualquer data
4 visdageralcrisda| iy giima hora
= Nas dltimas 2 horas
LA R Sequranga Wek: O que &,
Ha Gltima semana Come Funciona e Quals...
Seguranga na web fog
s - Ho Gtima més Z o
praticas utilizadas des
e usubrios de atag M0 Utimeane H
online. Isso incluia Intervalo personadizado.
privacidade, & a inteyrwoue ue weoses © o -
. e que & seguranca de
aplicativos. & aplicativos web? - -
v G steyoutubecom EaDIFG-Pe: X | - o x
& @ % googlecom/searchiq=site¥3AyoutubecomsEaD+IFGEscaenv=f. ® & % @
5 sitezyoutube.com EaD IFG X 8 & 54 ] o
Todas  Videos N I bos  Livres F
“YouTube - EaD IFG
L Mais de 8 5 il sequdores |
EaD IFG
& TV 8 IFG nrbesu eom 4 intenghio dé ipérmentar a4 patsibiidades da Engusgen dgtal, para
nphemisnlar & xpndi 08 eortieados tiabalhados na AVEA
YouTube
= i iPoevir youbebe com » playist
Procedimentos e Materizis para EaD - IFG
EaD IFG. Playkst-1 videer33 views. Ploylist crisda para armazenar conteddo formativo acerca de
platalormias e feramentas para Ensino a Distdncia . EaD IFG.
o fouTibe
g yoidabe 00w » sl
Institucional
Eal IFG - Educaglo constnindo possiblidades! EaD IFG - 0:35 - Educaciio supseando dstiincias! Eal
IFG - 032 - Gada EaD. EaD FG
J
v & “Educagioa Distinciado IFG" - %X -+ = o x
< G % googlecomfsearchiq="Educagdo+a+Distdnciasdo.. § & & @
& “Educagho a Distincia do IFG" x B ¢ & 4 HH e
IFG
® it g sk bar o+ 17-lg o 3T 195 -pestaccomancialend |
Instituto Federal de Goias - Inscrigies abertas para o novo ...
O candidatos qua thanem dividas podam entrar em contato com & Dinstora de Educacho a Distdnck

do IFG por mesio do e-mail dir eadiBily edu br Acesse fodas

IFG

e g i 16 S0 N » BhNG  ABEII-CAMPUS- SASpES |
Instituto Federal de Goias - IFG oferta cursos gratuitos de .
Segunds a Diretoria de Educagho a Distincia do PG, 08 cursistas vio contar com supone pedagdgico

e forrnadones Com L'uﬁn-u'lai-.— capatiados que

F Moo:nelFG
s Amoodie By edu br + mod » page » v

Moodle-IFG: Cursos de formagdo

3 IFG oferta curses de avtoformacio na modabdade a distinda

quekam s

Conteudo adaptado de Backlinko. 21 dicas de pesquisa do Google para encontrar exatamente

0 que vocé deseja. Acesse aqui.
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https://backlinko.com/google-search-tips

Boas praticas
para navegacao

segura na \web

NA DUVIDA, NAO CLIQUE!

Acesso a compras on-line, pagamentos via Pix, transag¢des pelo aplicativo do banco,
comunicagdo em tempo real, redes sociais interativas, enfim, sdo muitas as
facilidades proporcionadas pela Internet. No mundo real, no entanto, junto a essas
facilidades, vém os riscos. Sim, e s&0 muitos os riscos que vocé pode correr por ndo
se atentar aos aspectos de seguranca na Web.

Em um primeiro momento, vamos entender como lidar com as redes sociais e com a
avalanche de informagdes geradas por elas.

Seguranca nas Redes Sociais

Se vocé tem perfil em alguma rede social, provavelmente ja se deparou com
discussdes, xingamentos, bullyng ou mesmo alguma situagéo de exposi¢ao
desnecessaria. Nesse sentido, € importante refletirmos sobre o papel das redes
sociais e sobre como a interagcdo com estas pode ser nociva, dependendo de como
nos comportamos.

A privacidade nas redes sociais € um assunto que deve ser levado a sério. Entenda: a
“exposicéo excessiva e a coleta abusiva de dados podem dar a outros a capacidade
de influenciar e limitar suas escolhas, além de facilitar a agdo de pessoas mal-
intencionadas (cert.br, 2023, p. 2).”
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A seguir, algumas dicas para a navegacéo segura nas redes sociais:

Pense muito bem antes de postar!

Nas redes sociais as informagdes sdo propagadas sem 0 N0sso
controle. Uma vez postado, sempre postado. Por mais que o
seu perfil seja fechado, entenda que vocé estd em um local
publico. Tudo o que vocé posta agora, podera ser visto por
alguém no futuro.

Proteja o acesso a sua conta

O acesso a sua conta na rede social pode ser valiosa para
golpistas. Eles podem se aproveitar da confianga entre vocé e
seus contatos para aplicar golpes. Para evitar que isso
aconteca, crie senhas fortes e ative a verificagdo em duas
etapas. Nunca acesse redes sociais de computadores
publicos!

Nao acredite em tudo que vocé vé na rede social

As redes sociais est&o inundadas por informacgdes falsas.
Acreditar em qualquer informacéo que vocé vé na sua timeline
facilita a agéo de golpistas. Busque sempre informagdes em
outras fontes e tenha cuidado ao clicar e compartilhar links.

Cuidado com o que vocé curte e compartilha

O ato de curtir e compartilhar um post ou um link transmite
para a rede social que vocé gostou daquele conteldo. Se esse
conteudo for indevido, isso pode gerar consequéncias,
inclusive judiciais. Atente-se aos seus habitos na redes sociais,
eles podem dizer muito sobre vocé.

Configure o que outros usuarios podem postar sobre vocé
Existem configuragdes que podem limitar a marcacgéo ou a
mencéo sobre vocé em postagens. Tente sempre configurar
para que as marcagdes e as mengdes sejam previamente
analisadas por vocé antes de serem publicadas em seu perfil.
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Cuidado com aplicativos de terceiros

Aplicativos de terceiros, como jogos, testes, edicdo de fotos,
podem capturar suas informacgdes pessoais e até o seu
histérico de navegacéo para fins abusivos. Pense muito bem
antes de dar acesso a aplicativos de terceiros.

Mantenha a intimidade off-line

Lembre-se, fotos e videos intimos podem ser usados para
constranger ou chantagear pessoas. Evite compartilhar
imagens e videos de situagdes intimas.

Conteudo adaptado de Cert.br. Redes Sociais. Acesse aqui.
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https://cartilha.cert.br/fasciculos/redes-sociais/fasciculo-redes-sociais.pdf

Cuidados com as compras on-line

Realizar compras pela internet tornou-se uma tarefa trivial no nosso dia a dia. Sites
de compras, os chamados e-commerce, sdo cada vez mais comuns. O que antes
faziamos presencialmente, indo até a loja fisica, hoje podemos fazer pela Internet. As
grandes empresas de varejo, além de manter as suas lojas fisicas, disponibilizam
também sites para vendas on-line.

A pesquisa TIC Domicilios aponta para o aumento na proporgao de usuérios que
compraram produtos e servigos pela Internet entre 2010 e 2024:

@ % de usuérios

°0 45%
40
30
20
19%
10
2010 2014 2018 2022 2023 2024
% de usudrios que compraram produtos e servigos pela internet entre 2010 e

2024

TIC Domicilios

Em 2024, 46% dos usuérios de Internet (73 milhées de pessoas) compraram
produtos e servigos pela Internet. Com tantas pessoas realizando compras pela
Internet, a incidéncia de golpes também aumentou. Mais do que nunca vocé precisa
se atentar aos aspectos de seguranca para realizar as suas compras pela Internet.
Vejamos algumas dicas:
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Vai comprar pela Internet? Utilize um dispositivo seguro.
Sabe aquele smartphone antigo e com o sistema operacional
desatualizado? Evite realizar compras a partir desses
dispositivos. Sistemas ou aplicativos desatualizados podem
ser uma porta de entrada de virus que visam furtar os seus
dados e praticar fraudes. Se for comprar pelo computador,
certifique-se de que seu antivirus e que o sistema operacional
estejam atualizados. Evite realizar compras pelo smartphone
ou computador de outra pessoa.

Se estiver comprando pelo computador, verifique
minunciosamente o enderego do site.

Criminosos podem clonar um site e te induzir a acessa-lo.
Algumas vezes, a diferenca no endereco eletrénico pode ser
sutil, mas o bastante para te levar para outro site, por exemplo:
amazoN.com e amazoM.com. Evite clicar em links que
direcionem aos sites de compras.

Confirme se o site possui um certificado de segurancga.

O certificado de segurancga ajuda a comprovar a identidade de
um site. Esse tipo de certificado mantém a seguranga dos
dados que vocé envia para o servidor, ou seja, dados
bancérios, senhas, informacées pessoais, entre outras. Mas
como identificar se o site possui um certificado de seguranga?
Verifique na barra de navegagéo se ha a imagem de um
cadeado fechado. Caso exista, o site possui um certificado.
Opal! Sinal verde!

Verifique se vocé esta interagindo com o perfil oficial da
empresa.

Ao contatar empresas de comércio eletronico via redes
sociais, certifique-se de que o perfil é legitimo. Redes sociais
s80 uma boa alternativa para contato com as empresas, mas
antes veja se o perfil provém de uma conta comercial
verificada. Se possivel, confira se o perfil na rede social é o
mesmo que esta descrito no site da empresa.
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Desconfie de valores muito abaixo do mercado.

Quando o produto ou o servigo estiver muito abaixo dos
oferecidos em outros sites, desconfie!l Golpistas utilizam esta
pratica para atrair e fisgar sua vitimas. Sempre que for comprar
alguma coisa na Internet, pesquise em muitos sites, veja a
opinido de outras pessoas que ja compraram e confira os
requisitos béasicos de seguranga. Cautela nunca é demais!

Atencgéo aos links de ofertas recebidos por SMS ou e-mail!
Se vocé receber ofertas por e-mail, SMS, aplicativos de
mensagens ou mesmo em redes sociais, tenha muita atencéo
ao clicar. Existem golpistas que se aproveitam do nome de
lojas famosas para praticarem crimes. Priorize sempre as
compras realizadas diretamente pelo site ou pelo aplicativo da
loja.

Conteudo adaptado de Internet Segura e Comércio via Internet. Contetidos formativos

distribuidos pelo cert.br, nic.br e cgi.br.
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https://internetsegura.br/pdf/guia-internet-com-responsa-vai-as-compras.pdf
https://cartilha.cert.br/fasciculos/comercio-via-internet/fasciculo-comercio-via-internet.pdf

Transacoes bancarias e pagamentos via Pix

Realizar transagoes financeiras pela Internet tem se tornado mais facil e rapido. Os
bancos digitais, aos poucos, estdo substituindo as agéncias fisicas. Pare e pense:
quantas agéncias bancérias vocé ja viu fechar as portas? Isso quer dizer que os
bancos estéo indo a faléncia? Muito pelo contrério! Significa que os servigos digitais
estao substituindo as agéncias fisicas. Nesse sentido, € importante que vocé saiba
como utilizar o aplicativo do banco com seguranca.

Os aplicativos de banco devem ser baixados exclusivamente em lojas oficiais, como
baixar aplicativos, principalmente os aplicativos de banco! Caso o acesso a conta
bancaria seja pelo navegador, certifique-se de que vocé esta acessando o site oficial
do banco. Confira a URL e verifique se a conex&o com o site € segura (https).

Manter o smartphone atualizado € uma pratica importante, ainda mais quando vocé
utiliza este dispositivo para realizar transag¢des financeiras. Segundo a Febraban
(Federacéao Brasileira dos Bancos), entidade que representa os principais bancos
brasileiros, as transa¢oes bancarias pelo celular (smartphone) cresceram 251% nos
dltimos 5 anos e representam hoje 7 a cada 10 transagdes financeiras (Febraban,
2024). A medida que aumentam as transagdes, aumentam também os riscos. Veja
como se prevenir:

caso possivel!

O acesso ao seu celular deve ser protegido por biometria (se
houver esta funcionalidade), caso contrério habilite uma senha
de acesso de maior complexidade. Essa é a primeira barreira
para evitar problemas com transagdes bancérias pelo celular.

/I Sempre ative uma senha no seu celular. Habilite a biometria,

Se seu aparelho for furtado, roubado ou mesmo esquecido em
algum local, o bloqueio automatico de tela podera evitar que
outra pessoa tenha acesso aos seus aplicativos.

Z 3 Habilite o bloqueio automatico de tela.
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https://www.apple.com/br/app-store/
https://play.google.com/store/games?hl=pt_BR&pli=1
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https://portal.febraban.org.br/noticia/4146/pt-br/

Conhega os canais oficiais do seu banco.

Se vocé estiver utilizando o computador para fazer transagcoes
bancarias, certifique-se de que o site do banco é o correto.
Confira o endereco eletrénico e evite acessar o site do banco
por meio de links de terceiros.

Senhas no bloco de notas ou anotadas em outros aplicativos
podem ser facilmente encontradas por golpistas. Se outra
pessoa tiver acesso ao seu celular desbloqueado, podera ter
acesso as senhas. N&o tire fotos de senhas.

1 Nao grave as senhas do seu banco no celular.

Nao compartilhe senhas com terceiros.

Por maior confianga que tenha em alguém, ndo compartilhe
suas senhas. As senhas de acesso aos seus aplicativos devem
ser pessoais € intransferiveis. A senha de acesso ao banco,
entdo, é mais sensivel ainda.

Ajuste os limites para transagdes financeiras.

Adequar os limites das operagdes pode te ajudar a reduzir
possiveis prejuizos em casos de fraudes. Analise as suas
finangas e tente reduzir os limites de transferéncias entre
contas e Pix. Avalie também os limites de crédito para evitar
futuros problemas. Utilize somente o necessario.

De acordo com a pesquisa TIC Domicilios (2024), 84% dos usudarios de Internet que

compraram produtos ou servigos pela Internet utilizaram o Pix como forma de
pagamento. Em outras palavras, quase 140 milhdes de brasileiros e brasileiras

utilizaram o Pix como meio de pagamento em compras on-line.

Para além das compras on-line, o Pix se tornou a principal forma de transagéo
financeira, ultrapassando o dinheiro vivo, cartdo de débito e cartao de crédito. A
pesquisa realizada pelo Banco Central do Brasil, intitulada “O brasileiro e sua relagéo

com o dinheiro”, realizada em 2024, aponta que 76,4% da populagéo utilizou o Pix
para realizar compras e/ou pagamentos.
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https://cetic.br/media/analises/tic_domicilios_2024_principais_resultados.pdf
https://www.bcb.gov.br/content/cedulasemoedas/pesquisabrasileirodinheiro/Apresentacao_brasileiro_relacao_dinheiro_2024.pdf
https://www.bcb.gov.br/content/cedulasemoedas/pesquisabrasileirodinheiro/Apresentacao_brasileiro_relacao_dinheiro_2024.pdf

Principais meios de pagamentos utilizados pelo brasileiro em 2024

@ % da populagéo

PIX

Dinheiro

Cartao de débito

Meios utilizados

Cartdo de crédito

0] 20 40 60 80

Fonte: Banco Central do Brasil (2024). Colocar o link no Branco
Central do Brasil.

Com a crescente popularizagado do Pix como meio de pagamento, cresce também a
inseguranca. Mas saiba que existem formas de tornar as suas transagdes mais
seguras, vamos ver algumas?

Os bancos nédo enviam links para cadastro ou efetivagao de
transagdes via SMS ou WhatsApp. A chave Pix é cadastrada
diretamente no aplicativo do banco e todas as transacgdes
também acontecem por la. Se vocé receber alguma
propaganda para baixar o aplicativo do Pix, € golpe!

] Nao clique em links enviados por SMS ou WhatsApp!

Pix.

Se vocé vai realizar uma transacéo via Pix, seja um pagamento,
transferéncia entre contas, entre outras, verifique os dados do
destinatéario antes de finalizar a transacgé&o. Se estiver pagando
um boleto via Pix, confira atentamente os dados do
destinatario, pois existem golpes que simulam boletos e que
podem te induzir a realizar pagamentos para criminosos.

Z i Sempre confira os dados do destinatario antes de efetivar o
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Sabe aquele seu parente ou amigo que um belo dia aparece no
WhatsApp, dizendo que aconteceu alguma coisa com ele e
pedindo um Pix de determinado valor? Pois €, pode ser golpe!
Se for alguém conhecido, faga uma ligagdo ou chamada de
video para confirmar.

3 Desconfie de solicitagdes de dinheiro pelo WhatsApp.

A seguranca nessas redes nédo é adequada para esse tipo de
transacao. Evite fazer login no aplicativo do seu banco nesse
tipo de rede. Se for fazer um Pix, utilize o pacote de dados
mdveis ou aguarde até chegar em um local que tenha acesso a
uma rede segura.

1 Evite realizar transagdes bancarias em redes Wi-Fi publicas.

Acesse mais dicas de
seguranca sobre o Pix

O Banco Central do Brasil explica como se
prevenir de golpes envolvendo Pix. Acesse o
video. Se preferir, use 0 Cédigo QR ao lado!

Conheca o Mecanismo Especial
de Devolucao do Pix (MED)

O Banco Central do Brasil explica como
bloquear e até recuperar pagamentos
fraudulentos envolvendo Pix. Acesse o video.

Se preferir, use o Cédigo QR ao lado!
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HTTPS://

indicar que o site acessado utiliza a comunicagao segura com o -
protocolo HTTPS. Se vocé tem dudvida sobre como identificar o
cadeado, clique aqui e assista ao video. Se preferir, aponte a camera
do seu celular para o QR-Code ao lado!

Dicas gerais paranavegacao segura

Navegacgao segura (https)

Verifique sempre se o site que vocé estd acessando estabelece
este tipo de comunicagéo segura. Veja se o site apresenta o
famoso “cadeadinho fechado” na barra de navegacéo. Esse
cadeado € uma forma visual, escolhida pelos navegadores, de

Senhas seguras

Seja muito cuidadoso ao elaborar senhas, principalmente
quando se trata de sites de compra, transacdes bancérias e
redes sociais. Evite utilizar partes do seu nome ou datas de
nascimento de familiares. Uma senha ideal € aquela que é facil

de ser lembrada, mas dificil de ser descoberta por outras pessoas ou por programas

de computador. Tente definir senhas com diferentes caracteres (letras, nimeros e

caracteres especiais). Se precisar, anote a senha antes, mas lembre-se, mantenha

sempre a anotagdo em local seguro!

Atencéo ao clicar em links

Seja cuidadoso ao clicar em links, independente de como foram
recebidos ou de quem os enviou. Desconfie de links enviados
por pessoas desconhecidas. Leia atentamente a mensagem e se
parecer um golpe, ndo clique!

Os bancos néo te enviam links. Sites e servigos do governo também né&o te enviarédo

links. Moral da histéria: se vocé desconfia da mensagem ou do link recebido, ndo

clique!
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https://bit.ly/38OPqqR

Modo de navegagédo anénima

- Uma forma de manter a seguranga durante a navegacéo em
EEEE— dispositivos compartilhados € usar o navegador em modo
O’O andnimo, pois neste modo as péaginas visitadas ndo seréo

armazenadas no histérico e os dados de navegagao seréo
excluidos quando o navegador for fechado.
Este modo de navegacéo ¢é ideal, por exemplo, nos computadores do laboratério de
informatica, caso vocé esquega sites abertos e autenticados.

No Google Chrome, por exemplo, para ativar o modo de navegacédo anénima, basta
digitar no teclado, quando o navegador estiver aberto, o comando Ctrl+Shift+N.

Outra forma € clicar nos trés pontos verticais na - @]

barra superior direita. Depois, clique em nova janela o *) * %
andnima. Vale lembrar que mesmo navegando em :z::;:::t:mmma -

modo andénimo, o usuario n&o fica invisivel. Ou seja, a L X :
navegacao andnima n&o oculta sua navegagéo do seu S :
empregador, provedor de acesso a internet, nem dos o e

sites que vocé visital vt

Mais Ferramentas ¥

Q Dicas de uso do Pix
Lancado em 2020 pelo Banco Central do Brasil, o Pix € um
sistema de pagamento instantaneo e completamente digital. Ao
O realizar pagamentos via Pix, sempre confira os dados do
destinatario. Nome completo, CPF ou CNPJ sdo dados que vocé

deve conferir antes de efetivar o pagamento. Lembre-se, todo cuidado € pouco! Seu

celular também € sua carteiral

Se a esmola é demais, desconfie!

Sabe aquele aparelho celular que vocé tanto quer comprar? Um
belo dia vocé recebe um andncio pela metade do preco.

M 2222 3333 4444

== Desconfie! Sites de compra e venda na Internet podem ser bons

locais para a realizagéo desse tipo de negécio, mas antes
verifique a reputagdo do vendedor. Veja se ele costuma entregar o que vende, por
exemplo. Busque sempre a opinido de outras pessoas que também compraram
deste vendedor. Quando fizer compras em sites on-line (e-commerce), acesse o site
https://reclameaqui.com.br e pesquise sobre a reputagdo da empresa.



https://reclameaqui.com.br/

Autenticagdo em dois fatores

A maioria dos aplicativos e sites oferecem a funcionalidade de
autenticagdo em dois fatores. Conhecida também como
verificagdo em duas etapas, este método adiciona uma
camada extra de protecgédo ao login de contas ou dispositivos.
Essa autenticagao consiste na adigdo de um segundo fator a
senha usual. Por exemplo, cédigo por SMS, dados biométricos,
coédigos por e-mail, entre outros.
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Desintormacao
e golpes na \Web:

Saiba COmo se
prevenir

NEM TUDO O QUE PARECE, E!

A Web é uma extenséo da nossa vida “real”. Na verdade, hoje, a vida “real” se
misturou com a vida “virtual”. As nossas interagdes sociais, seja no mundo real seja
no virtual, moldam o nosso comportamento e a forma com que enxergamos o
mundo. Educagao, respeito e cordialidade, sdo caracteristicas que devemos levar
também para as interagdes na Web.

Além de buscar sermos sempre cordiais na Web, precisamos ter bom senso e
inteligéncia para diferenciar informagoes falsas e tendenciosas que circulam nas
redes. Os boatos, as fake news, os conteddos manipulados, as imagens e os videos
falsos sdo formas de desinformacgéo e causam muitos danos para a sociedade.

Evite compartilhar noticias e informag¢ées que vocé nado tem certeza da veracidade.
Se vocé usar o bom senso, vai perceber que na maioria dos casos a noticia, o post na
rede social ou a imagem que circula no grupo de WhatsApp da familia € tdo sem
sentido, que basta refletir um pouco para identifica-la como falsa. Antes de
compartilhar, respire, pense um pouco e avalie se aquela informagao é de fato
verdadeira. Ndo faga nada no impulso!

35



Desinformacao

A desinformacgéo é um termo utilizado para se referir a conteddos ou préaticas que
contribuam para a disseminacéo de informagdes falsas, imprecisas ou mesmo
tendenciosas, e que podem ser utilizadas para manipular pessoas e afasta-las da
realidade (tre.go, 2023; internetsegura, 2020). Na velocidade em que os conteldos
s&o divulgados na Web, precisamos ter muito cuidado com o que compartilhamos.

Antes de conhecermos alguns tipos de desinformagéo, precisamos entender a
diferenga entre um fato e uma opinido. Saber diferenciar uma opinido de um fato é o
primeiro passo para ndo ser enganado por noticias e informacdes falsas.

Fato

Um fato é algo que pode ser E uma forma de ver ou
comprovado. Fatos séo interpretar um fato ou situagéo.
objetivos e podem ser N A opiniao € subjetiva, ou seja,

comprovados por meio de reflete sentimentos, crengas ou
observagéo, evidéncias, dados valores pessoais.

ou fontes confiaveis.

Vocé pode ter uma opinido ou mesmo uma interpretagcéo sobre um fato, mas isso
ndo muda o fato. Fato é fato, ndo vai mudar de acordo com a sua opinido. A charge a
seguir ilustra bem isso:

ESTA NA CARA BUTERED

CERTEZA QUE E
QUE E UM QUADRADO Il it e e

MINHA OPINIAO Il

é%%é

“9

&
]

Charge de Marcos S. Souza
Fonte: Blog do IFSC (2023).
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https://www.ifsc.edu.br/web/blog/w/fato-e-opiniao-voce-sabe-diferenciar-um-do-outro-

Note que o quadrado n&o deixa de ser um quadrado, mesmo que um outro
observador tenha a opinido de que € uma bola. Alids, essa afirmagdo nem chega a ser
uma opinido, porque o quadrado € comprovadamente um tipo de quadrilatero, ou
seja, um poligono de quatro lados. Uma bola ndo tem quatro lados, portanto um
quadrado ndo é uma bola. O observador poderia dizer que a cor amarela do
quadrado € bonita, que o quadrado poderia ser um pouco maior, ou que aquele
quadrado estd em um local inapropriado, por exemplo. Essas sim séo opinides
validas, porque derivam do fato de que aquele objeto € um quadrado.

Vamos a mais um exemplo: sabe quando alguém diz algo do tipo “pra mim, a Terra é
plana, tenho certeza!”. Essa afirmagao até parece uma opinido, mas na verdade néo
€. A forma da Terra é comprovada por cientistas, astronautas e até pelas fotos
tiradas do espaco. A terra ndo é plana, quadrada ou mesmo um disco sé porque
alguém acha que ela é. A realidade concreta, a ciéncia e as evidéncias provam que a
terra é esférica. Entéo, dizer que que a Terra tem outra forma ndo € uma opiniado

vélida, é s6 uma afirmagéao errada mesmo.

Quer saber por qué a Terra é
esférica?

Daniel Nunes, do canal Tem Ciéncia, explica
como descobrimos que a Terra é uma esfera.
Acesse o video. Se preferir, use o Cédigo QR
ao lado!

Agora que ja sabemos diferenciar um fato de uma opinido, vamos conhecer as
principais formas de desinformacao.
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https://www.youtube.com/watch?v=2DHlq4fFqqM

Conteudo manipulado

Sabe aquela situagdo em que vocé recebe uma imagem no WhatsApp, que até
parece real, mas que tem alguma coisa estranha? Pois entéo, o conteddo pode ter
sido manipulado intencionalmente para causar desinformacéo! Com a inteligéncia
artificial em alta, € perfeitamente possivel que fotos sejam deliberadamente
alteradas e, ainda assim, paregam reais.

Esse tipo de desinformacgéo ocorre quando um conteddo ou alguma informagéao
verdadeira € manipulado intencionalmente com o objetivo de enganar. Inclui a
manipulagdo de textos, noticias, imagens e até videos.

Informacao fora de contexto

Acontece quando um conteudo verdadeiro tem o seu contexto distorcido com a
intencéo de enganar. Fotos, imagens, videos e noticias, por mais que sejam de fato
veridicas, podem ser publicados em contextos, ou seja, emm momentos anteriores ao
fato ocorrido. Geralmente sdo imagens, videos ou conteudos antigos, publicados

como se fossem atuais para justificar alguma informacéo enganosa.

Conteudo fabricado

Pode ser disseminado por meio de texto, imagens ou até videos. Via de regra, € um
tipo de conteldo que ndo tem nenhuma ligagdo com a realidade, criado
exclusivamente com o objetivo de enganar. Imagens geradas por inteligéncia
artificial, sites com conteldos falsos, posts com informacdes fabricadas, sdo
exemplos desse tipo de conteudo.

Diante de tanta desinformacé&o, o que podemos fazer para identificar contelddos
manipulados, fabricados ou tirados de contexto? Se vocé recebeu alguma imagem,
um link ou uma noticia pelo WhatsApp ou por outro meio, confira alguns passos para
identificar se o conteldo € verdadeiro ou néo.
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A fonte da imagem, do link ou da noticia é conhecida?
Esse conteudo veio de onde? Foi feito por qual veiculo de
comunicagdo? Qual site? Foi checado por alguma agéncia de
noticias? Desconfie sempre que um conteudo for
compartilhado sem a fonte ou com a fonte desconhecida.
Evite compartilhar contelddos que vocé néo tenha certeza da
fonte.

O titulo do conteudo é excessivamente chamativo?
Desconfie! Matérias jornalisticas e conteudos checados e
validados ndo costumam ter titulos chamativos ou
sensacionalistas. Os titulos muito chamativos sdo uma
estratégia para chamar a atencéo de pessoas desapercebidas
e causar desinformacéo.

A data da noticia ou do post é recente?

Uma das primeiras coisas que vocé precisa analisar € a data
em que o conteldo foi publicado. Pode ser que ele esteja
sendo utilizado deliberadamente fora de contexto. Lembre-se,
néo é porque uma informacéo é veridica, que ela se torna
verdadeira no contexto atual.

Preste atengéo na qualidade do texto.

Uma das caracteristicas dos textos produzidos por veiculos de
comunicagao profissionais, é a clareza na escrita. Se o texto
tem erros de ortografia, frases muito apelativas e titulos
absurdos ou sensacionalistas, desconfie!

Por fim, seja critico!

A Internet possibilitou que milhées de pessoas pudessem
expressar as suas opinides sobre quaisquer assuntos. E como
se todo mundo entendesse de tudo, e ndo é assim que as
coisas funcionam. Ja vimos que a opinido € diferente de um
fato. Seja critico, inclusive, em relagdo aos conteldos que vocé
acompanha na midia profissional. E importante conhecer e
explorar canais de comunicagéao diversos.

Conteudo adaptado de IFSC e Unesco
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Quer conhecer mais a fundo como
enfrentar a desinformacao?

Conhecga o Guia prdtico para enfrentar a
desinformacédo, disponibilizado pela Unicef.
Acesse o Guia. Se preferir, use o Cédigo QR
ao lado!

Golpes na\web

Com tantos sites e servicos na Web, golpistas estdo sempre criando novas formas
para enganar e tirar vantagem das pessoas. Ja vimos que a Internet é uma “méo na
roda” quando se trata do acesso aos mais diferentes servigos, desde compras,
transagdes bancérias e até o cadastro em programas sociais. Mas junto a essas
comodidades, vem as preocupagdes.

Aposto que vocé ja recebeu mensagens de texto no seu celular informando sobre
uma compra que foi feita no seu cartédo, ou que uma transferéncia bancaria foi
realizada, sem vocé nem ter conta neste banco. Pois &, sdo golpistas tentando te
fazer ligar para centrais de atendimento falsas ou te induzir a clicar em links
maliciosos.

Existem centenas, sendo milhares, de outros tipos de golpes na Web. Desde os mais
classicos, como o do exemplo anterior, até os golpes “do momento”, que se
aproveitam das novidades tecnoldgicas mais atuais. A seguir, vamos citar alguns
tipos de golpes e como evita-los.
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https://www.unicef.org/brazil/media/19196/file/muito-mais-que-fake-news.pdf

v Golpe do presente

Do nada vocé recebe uma oferta de um produto, seja por e-mail,
mensagem de texto ou até mesmo pelo WhatsApp. Pode ser um
presente, um brinde, ou até um dinheiro que esta “perdido” no

INSS. O golpista, entéo, pede alguns dados pessoais ou a foto do

seu rosto (selfie), alegando que a informacéo serve para finalizar a entrega ou
confirmar um cadastro. De posse desses dados, o golpista podera abrir uma conta ou
até contratar um empréstimo em seu nome por meio do reconhecimento facial. Veja
mais sobre esse golpe no site do Banco Central do Brasil.

Golpe da falsa central de atendimento

Os mais variados tipos de abordagens. Na ligagéo, os golpistas
costumam causar um impacto emocional e senso de urgéncia,
alegando tentativas de invas&do na conta, compras suspeitas ou
atualizagdes de seguranca no aplicativo.

O falso funcionério é cordial, fala bem, com educagéo e utiliza recursos tecnolégicos
para simular uma central de atendimento real. Resultado: o golpista pode solicitar
que vocé realize operagdes na conta, seja pelo aplicativo do celular ou mesmo pelo
caixa eletrénico. E ai que acontece o golpe! O falso atendente te induz a fornecer
dados sensiveis, como a senha do cartdo ou do aplicativo do banco, por exemplo.

Nunca forneca a senha de ATENQAO'
[ ]

acesso ao aplicativo do banco!

O banco nunca ird entrar em contato com
vocé para te pedir dados pessoais e senhas

de acesso. Se alguém ligar para o seu
telefone e pedir que vocé confirme dados
sensiveis, desligue imediatamente a chamadal
Quer saber mais sobre esse tipo de golpe,
clique aqui ou acesse o Cédigo QR ao lado.
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Golpe do WhatsApp
Nesse tipo de golpe os criminosos tentam clonar a conta de
WhatsApp da vitima em outro aparelho. Para obter o cédigo de

seguranga enviado por mensagem de texto, o criminoso envia uma

mensagem se fazendo passar por algum tipo de servigo de

atendimento ao cliente, como a validagdo de uma compra, uma promogcé&o imperdivel
ou um prémio que vocé ganhou. E ai que o golpista consegue clonar o seu nimero de
WhatsApp em outro aparelho e se fazer passar por vocé.

Golpe do nimero novo

\

Quem nunca recebeu uma mensagem no WhatsApp do tipo: “méae,

troquei meu nimero de telefone. Anota ai”. Para tornar o golpe
\ ainda mais persuasivo, os criminosos colocam a foto da pessoa no
perfil do WhatsApp. Depois de uma conversa curta, o golpista

inventa uma situagéo urgente, dizendo que foi roubado ou que precisa pagar uma
conta atrasada, por exemplo. E ai que entra o pedido de transferéncia bancria, pix
ou até o pagamento de um boleto falso. Esse tipo de golpe geralmente acontece
com pessoas idosas ou com pouca intimidade com os recursos tecnolégicos.

Como se prevenir desse tipo de golpe? E recomendado ocultar a foto do perfil
para pessoas que nao estédo na sua lista de contatos. Isso pode evitar que
criminosos usem a sua foto para aplicar golpes. Se alguém entrar em contato
com vocé dizendo que o numero de telefone mudou, entre em contato com o
ndmero anterior, seja por mensagem ou por chamada de video, para confirmar
se realmente o ndmero mudou. Antes de realizar qualquer agéo, certifique-se de
que aquela pessoa € quem de fato diz ser. Nunca aja por impulso.

Golpe do boleto falso

AT

Costumamos pagar muitas contas por meio de boletos. IPVA,
condominio, aluguel, inscrigbes em concursos ou processos

seletivos, enfim, sdo muitos os servigos que podem ser pagos via
gJ_; boleto bancério. Mas vocé sabia que criminosos podem criar

boletos falsos e te induzir a realizar pagamentos indevidos? Pois €, isso acontece

muito e vocé precisa ficar atento para ndo cair em golpes desse tipo.
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Como se prevenir desse tipo de golpe? Antes de pagar o boleto, verifique se o
nome do beneficidrio do pagamento € uma pessoa fisica ou a empresa
contratada. Verifique também se o banco destinatario € o mesmo que consta
no boleto. Desconfie de cédigos de barras com falhas e evite imprimir boletos
fora do site ou do e-mail oficial do servigo que vocé contratou. Atente-se a URL
do site que vocé esta contratando o servigo. A conexao é segura? O site é
idéneo? Fique atento e confira os dados do boleto antes de realizar o
pagamento.

5 dicas para nao cair no golpe
do boleto falso

O Banco Central do Brasil te explica como
n&o cair no golpe do boleto falso. Clique
aqui e acesse o video. Se preferir, use o
Cédigo QR ao lado!

Golpe do falso Pix

Envolve o envio de um comprovante de transferéncia falso para
enganar a vitima, que acredita ter recebido um valor e, por engano,
devolve o dinheiro para o golpista ou realiza alguma agao baseada

nessa informacéo falsa. Os golpistas podem usar comprovantes
falsos ou criar situagdes de urgéncia para induzir a vitima ao erro.
Caso vocé receba alguma mensagem desse tipo, verifique primeiro o seu extrato
bancario. Caso exista de fato um depdsito feito na sua conta, utilize a funcionalidade
de devolugéo do Pix porque o dinheiro retornard @ mesma conta do pagador. Nao
aceite sugestdes do suposto pagador para devolver o dinheiro numa conta diferente
da que fez o depdsito. Quer saber mais sobre o bolpe do falso Pix, acesse a pagina
do Banco Central do Brasil.
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Conhecer os conceitos e os fundamentos da
Internet € o primeiro passo para uma
navegagdo segura. Vivemos
permanentemente conectados a
aplicativos, redes sociais, websites e
aplicagdes de todos os tipos. Isto, por si s6,
j& acende um alerta para a forma com que
interagimos com essas p|c1tc1formcts em
rede. Acesso & compras on-line,
pagamentos via Pix, transa¢des por
aplicativos bancdrios, comunicag&o em
tempo real, redes sociais interativas, enfim,
s&o muitas as facilidades proporcionadas
pela Internet. No mundo real, no entanto,
junto a essas facilidades, vém os riscos. A
Web é uma extensdo da nossa vida “real”.

|//

Na verdade, hoje, a vida “real” se misturou
com a vida “virtual”. As nossas interacdes
sociais, seja no mundo real ou no virtual,
moldam o nosso comportamento e a forma
com que enxergamos o mundo. Educagdo,
respeito e cordialidade, s&o caracteristicas
que devemos levar também para as

interacdes na Web.
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	Histórico e os fundamentos da internet
	O COMEÇO DA INTERNET

	Em 1969, a ARPA criou o projeto ARPAnet, o primeiro embrião da Internet. Com este projeto, foi desenvolvida a primeira rede de computadores do mundo, que conectou quatro importantes universidades nos Estados Unidos.
	Universidade da Califórnia em Los Angeles (UCLA)
	Instituto de Pesquisa de Stanford
	Universidade da Califórnia em Santa Bárbara (UCSB)
	Universidade de Utah
	Com o crescimento da ARPAnet, mais computadores foram sendo adicionados a rede, novas universidades e instituições foram conectadas, tornando a rede mais ampla e robusta. Por meio deste projeto, pesquisadores puderam se comunicar, compartilhar recursos e trabalhar em projetos conjuntos. Tudo isso graças à tecnologia de comutação de pacotes. A ARPAnet é muito diferente da Internet como conhecemos hoje, no entanto ela foi o primeiro grande passo para uma era de plena conectividade. A ARPAnet foi a base para o desenvolvimento da Internet moderna (nic.br, 2024; Internetsocety, 1997).
	Em 1989, Tim Berners-Lee, um cientista britânico, inventou a Word Wide Web (WWW ou Web). Este projeto foi inicialmente “concebido para atender à demanda por compartilhamento automatizado de informações entre cientistas em universidades e institutos ao redor do mundo (CERN, 2025)”. Para isso, Berners-Lee imaginou um sistema com documentos ligados entre si, formando uma “teia” de informações (nic.br, 2024).
	Com o projeto da World Wide Web, os primeiros sites vieram logo em seguida, numa era que podemos chamar de Web 1.0. Nesta época, os sites eram muito rudimentares, com conteúdos basicamente estáticos. Em outras palavras, as páginas web dispunham de conteúdos fixos, geralmente textos, com pouca ou nenhuma interatividade. A Web era projetada para que os usuários pudessem ler as informações, sem a possibilidade de interagir ou contribuir com o conteúdo.
	Se você tem mais de 30 anos, deve se lembrar da internet discada (Dial-up). Era esse o tipo de conexão nos anos 90. A baixa velocidade na conexão também influenciava no tipo de conteúdo dos sites naquela época, já que imagens, vídeos e conteúdos mais elaborados não eram elementos apropriados para conexões desse tipo. A Web 1.0 perdurou durante toda a década de 1990 até o início dos anos 2000.
	O final da década de 1990 e o início dos anos 2000 foi o período de transição para a Web 2.0. A evolução tecnológica e os avanços nos meios de comunicação, proporcionaram, na Web 2.0, o desenvolvimento de sites e serviços com maior interatividade. O usuário, desta vez, passou de um mero espectador para alguém que escrevia a sua própria história na Internet. A Web 2.0
	O grande avanço da Web 2.0 foi possibilitar que os próprios usuários criassem conteúdo. As redes sociais, os blogs e os sites colaborativos são um exemplo disso. Além da melhoria nos conteúdos e na interface gráfica dos sites, a Web 2.0 proporcionou uma revolução na forma com que as pessoas interagem entre si e com os serviços na Internet. Sites de e-commerce, bancos digitais, redes sociais, vídeos sob demanda, aplicativos de comunicação, dentre outros, são fruto da Web 2.0.
	Mas o que é um E-commerce?

	SAIBA MAIS!
	Recapitulando

	1958
	ARPA
	Em 1958, os EUA criaram a ARPA (Advanced Research Projects Agency) ou, numa tradução livre, Agência de Projetos e Pesquisa Avançada. Esta agência focava em pesquisas sobre comunicação e informática, principalmente.


	1969
	ARPANET
	A ARPANET foi a primeira rede a implementar o protocolo TCP/IP, conectando universidades nos Estados Unidos. Desenvolvida pelo Departamento de Defesa dos EUA, foi a precursora da Internet moderna.


	1989
	Projeto WWW
	Em 1989, Tim Berners-Lee propôs um sistema de hipermídia para compartilhar informações através de documentos interconectados, criando assim o conceito de World Wide Web (WWW).


	1990s
	Web 1.0
	Desenvolvimento de sites estáticos,  pouca interação com o usuário e conteúdos basicamente para leitura. Pouca ou nenhuma imagem. Vídeos então, nem pensar!

	Web 2.0
	2000s
	Evolução da Web 1.0. Maior interatividade, surgimento dos blogs, redes sociais, início das plataformas de vídeo. O próprio usuário gerava o seu conteúdo.

	2020s
	Dias atuais
	Comunicação em tempo real, criação de comunidades globais. Redes sociais. Mudança sobre como nos comunicamos. Popularização do acesso à Internet. Internet das coisas. Inteligência artificial.



	Alguns termos importantes
	@ (arroba)
	Domínio
	URL
	E-mail


	Smartphones
	Google
	AVA ou AVEA
	Moodle
	Inteligência artificial
	Hipertexto
	Hipermídia
	Web
	Navegação e pesquisas na Web
	NAVEGANDO NESSE IMENSO MAR QUE É A INTERNET!
	Existem duas formas básicas de acessar sites e utilizar serviços na Internet: por meio de um navegador web (browser) ou utilizando aplicativos em smartphones.

	Navegadores Web
	Um navegador web, ou apenas navegador, é um software que permite que os usuários naveguem e interajam com a Internet. Por meio de um navegador, você pode realizar buscas e exibir conteúdos como páginas web, imagens, vídeos, textos, entre outros tipos de dados.


	Principais navegadores Web
	Google Chrome
	Mozilla Firefox
	Microsoft Edge
	Safari
	O Safari é o navegador web padrão no iPhone e sistemas operacionais macOS. Ele possui uma integração com outros dispositivos Apple, sincronizando favoritos, histórico e outras informações do usuário. Dica: Se você tem um Iphone, certamente você utiliza o Safari como navegador!

	Como posso acessar o navegador no meu computador ou smartphone?

	DICA!
	No computador, os navegadores ficam disponíveis, na maioria dos casos, na área de trabalho. Você pode encontrá-los também na barra de tarefas ou no menu iniciar.
	No smartphone (celular), o ícone do navegador fica disponível na tela inicial ou nas telas adjacentes. Você pode rolar a tela para o lado até encontrar o ícone do navegador.
	Agora que você já conhece os principais navegadores e sabe como acessá-los, em um computador ou smartphone, vamos entender como é o visual e a estrutura de um navegador. Para isso, utilizaremos como base o Google Chrome, principal navegador da atualidade.

	Barra de endereços: é o espaço onde você deve digitar o endereço do site. Ex: google.com, ifg.edu.br, ead.ifg.edu.br, dentre outros.
	Abas do navegador: em uma só janela é possível abrir quantas forem necessárias. Cada aba representa o acesso a um site diferente. Mas, atenção! Quanto maior a quantidade de abas abertas, maior é o consumo de memória no computador, o que pode deixá-lo mais lento!
	Perfil do usuário autenticado no navegador: isso permite que informações de navegação sejam importadas em computadores diferentes. Se você está começando, vá com calma! Esta não é uma funcionalidade necessária nesse momento.
	Campo de busca: como o site acessado neste exemplo é o Google, o mais famoso buscador da atualidade, este é o espaço onde será digitado o termo que se queira buscar na Internet.
	Aplicativos
	Pesquisas na Internet
	Campo de busca: espaço pelo qual você entrará com o termo, frase, site ou serviço que você deseja encontrar. Além de texto, você pode realizar a pesquisa por voz ou imagem.
	Tipos de pesquisa: o primeiro menu apresenta todos os resultados da pesquisa. Mas você pode filtrar os resultados por imagens, notícias, localização (maps), videos, entre outros. Ao clicar em “ferramentas”, você pode filtrar os resultados por idioma ou data de publicação, por exemplo.
	Resultado da pesquisa: o conteúdo depende do tipo de pesquisa realizada pelo usuário. O formato do conteúdo pode variar entre links para os principais sites, textos gerados por inteligência artificial, notícias recentes, entre outros.
	Localização: se a pesquisa for sobre um termo que se referir a instituições ou serviços que tenham sede física, o resultado tende a retornar o lugar mais próximo à sua localização.
	A inteligência artificial está sempre correta?

	ATENÇÃO!
	Boas práticas para navegação segura na Web
	NA DÚVIDA, NÃO CLIQUE!
	Segurança nas Redes Sociais

	A seguir, algumas dicas para a navegação segura nas redes sociais:
	Pense muito bem antes de postar! Nas redes sociais as informações são propagadas sem o nosso controle. Uma vez postado, sempre postado. Por mais que o seu perfil seja fechado, entenda que você está em um local público. Tudo o que você posta agora, poderá ser visto por alguém no futuro.
	Proteja o acesso à sua conta O acesso à sua conta na rede social pode ser valiosa para golpistas. Eles podem se aproveitar da confiança entre você e seus contatos para aplicar golpes. Para evitar que isso aconteça, crie senhas fortes e ative a verificação em duas etapas. Nunca acesse redes sociais de computadores públicos!
	Não acredite em tudo que você vê na rede social As redes sociais estão inundadas por informações falsas. Acreditar em qualquer informação que você vê na sua timeline facilita a ação de golpistas. Busque sempre informações em outras fontes e tenha cuidado ao clicar e compartilhar links.
	Cuidado com o que você curte e compartilha O ato de curtir e compartilhar um post ou um link transmite para a rede social que você gostou daquele conteúdo. Se esse conteúdo for indevido, isso pode gerar consequências, inclusive judiciais. Atente-se aos seus hábitos na redes sociais, eles podem dizer muito sobre você.
	Configure o que outros usuários podem postar sobre você Existem configurações que podem limitar a marcação ou a menção sobre você em postagens. Tente sempre configurar para que as marcações e as menções sejam previamente analisadas por você antes de serem publicadas em seu perfil.
	Cuidado com aplicativos de terceiros Aplicativos de terceiros, como jogos, testes, edição de fotos, podem capturar suas informações pessoais e até o seu histórico de navegação para fins abusivos. Pense muito bem antes de dar acesso a aplicativos de terceiros.
	Mantenha a intimidade off-line Lembre-se, fotos e vídeos íntimos podem ser usados para constranger ou chantagear pessoas. Evite compartilhar imagens e vídeos de situações íntimas.
	Conteúdo adaptado de Cert.br. Redes Sociais. Acesse aqui.
	Cuidados com as compras on-line
	Vai comprar pela Internet? Utilize um dispositivo seguro. Sabe aquele smartphone antigo e com o sistema operacional desatualizado? Evite realizar compras a partir desses dispositivos. Sistemas ou aplicativos desatualizados podem ser uma porta de entrada de vírus que visam furtar os seus dados e praticar fraudes. Se for comprar pelo computador, certifique-se de que seu antivirus e que o sistema operacional estejam atualizados. Evite realizar compras pelo smartphone ou computador de outra pessoa.
	Se estiver comprando pelo computador, verifique minunciosamente o endereço do site.  Criminosos podem clonar um site e te induzir a acessá-lo.  Algumas vezes, a diferença no endereço eletrônico pode ser sutil, mas o bastante para te levar para outro site, por exemplo: amazoN.com e amazoM.com. Evite clicar em links que  direcionem aos sites de compras.
	Confirme se o site possui um certificado de segurança. O certificado de segurança ajuda a comprovar a identidade de um site. Esse tipo de certificado mantém a segurança dos dados que você envia para o servidor, ou seja, dados bancários, senhas, informações pessoais, entre outras. Mas como identificar se o site possui um certificado de segurança? Verifique na barra de navegação se há a imagem de um cadeado fechado. Caso exista, o site possui um certificado. Opa! Sinal verde!
	Verifique se você está interagindo com o perfil oficial da empresa. Ao contatar empresas de comércio eletrônico via redes sociais, certifique-se de que o perfil é legítimo. Redes sociais são uma boa alternativa para contato com as empresas, mas antes veja se o perfil provém de uma conta comercial verificada. Se possível, confira se o perfil na rede social é o mesmo que está descrito no site da empresa.
	Desconfie de valores muito abaixo do mercado. Quando o produto ou o serviço estiver muito abaixo dos oferecidos em outros sites, desconfie! Golpistas utilizam esta prática para atrair e fisgar sua vítimas. Sempre que for comprar alguma coisa na Internet, pesquise em muitos sites, veja a opinião de outras pessoas que já compraram e confira os requisitos básicos de segurança. Cautela nunca é demais!
	Atenção aos links de ofertas recebidos por SMS ou e-mail! Se você receber ofertas por e-mail, SMS, aplicativos de mensagens ou mesmo em redes sociais, tenha muita atenção ao clicar. Existem golpistas que se aproveitam do nome de lojas famosas para praticarem crimes. Priorize sempre as compras realizadas diretamente pelo site ou pelo aplicativo da loja.
	Transações bancárias e pagamentos via Pix
	Conheça os canais oficiais do seu banco. Se você estiver utilizando o computador para fazer transações bancárias, certifique-se de que o site do banco é o correto. Confira o endereço eletrônico e evite acessar o site do banco por meio de links de terceiros.
	Não grave as senhas do seu banco no celular. Senhas no bloco de notas ou anotadas em outros aplicativos podem ser facilmente encontradas por golpistas. Se outra pessoa tiver acesso ao seu celular desbloqueado, poderá ter acesso às senhas. Não tire fotos de senhas.
	Não compartilhe senhas com terceiros. Por maior confiança que tenha em alguém, não compartilhe suas senhas. As senhas de acesso aos seus aplicativos devem ser pessoais e intransferíveis. A senha de acesso ao banco, então, é mais sensível ainda.
	Ajuste os limites para transações financeiras.  Adequar os limites das operações pode te ajudar a reduzir possíveis prejuízos em casos de fraudes. Analise as suas finanças e tente reduzir os limites de transferências entre contas e Pix. Avalie também os limites de crédito para evitar futuros problemas. Utilize somente o necessário.
	De acordo com a pesquisa TIC Domicílios (2024), 84% dos usuários de Internet que compraram produtos ou serviços pela Internet utilizaram o Pix como forma de pagamento. Em outras palavras, quase 140 milhões de brasileiros e brasileiras utilizaram o Pix como meio de pagamento em compras on-line.
	Para além das compras on-line, o Pix se tornou a principal forma de transação financeira, ultrapassando o dinheiro vivo, cartão de débito e cartão de crédito. A pesquisa realizada pelo Banco Central do Brasil, intitulada “O brasileiro e sua relação com o dinheiro”, realizada em 2024, aponta que 76,4% da população utilizou o Pix para realizar compras e/ou pagamentos.
	Principais meios de pagamentos utilizados pelo brasileiro em 2024
	51,6%
	68,9%
	69,1%
	76,4%
	Com a crescente popularização do Pix como meio de pagamento, cresce também a insegurança. Mas saiba que existem formas de tornar as suas transações mais seguras, vamos ver algumas?
	Não clique em links enviados por SMS ou WhatsApp! Os bancos não enviam links para cadastro ou efetivação de transações via SMS ou WhatsApp. A chave Pix é cadastrada diretamente no aplicativo do banco e todas as transações também acontecem por lá. Se você receber alguma propaganda para baixar o aplicativo do Pix, é golpe!
	Sempre confira os dados do destinatário antes de efetivar o Pix. Se você vai realizar uma transação via Pix, seja um pagamento, transferência entre contas, entre outras, verifique os dados do destinatário antes de finalizar a transação. Se estiver pagando um boleto via Pix, confira atentamente os dados do destinatário, pois existem golpes que simulam boletos e que podem te induzir a realizar pagamentos para criminosos.
	Acesse mais dicas de segurança sobre o Pix

	SAIBA MAIS!
	Conheça o Mecanismo Especial de Devolução do Pix (MED)

	SAIBA MAIS!
	Dicas gerais para navegação segura
	Modo de navegação anônima Uma forma de manter a segurança durante a navegação em dispositivos compartilhados é usar o navegador em modo anônimo, pois neste modo as páginas visitadas não serão armazenadas no histórico e os dados de navegação serão excluídos quando o navegador for fechado.
	Este modo de navegação é ideal, por exemplo, nos computadores do laboratório de informática, caso você esqueça sites abertos e autenticados.
	No Google Chrome, por exemplo, para ativar o modo de navegação anônima, basta digitar no teclado, quando o navegador estiver aberto, o comando Ctrl+Shift+N.
	Outra forma é clicar nos três pontos verticais na barra superior direita. Depois, clique em nova janela anônima. Vale lembrar que mesmo navegando em modo anônimo, o usuário não fica invisível. Ou seja, a navegação anônima não oculta sua navegação do seu empregador, provedor de acesso à internet, nem dos sites que você visita!
	Dicas de uso do Pix Lançado em 2020 pelo Banco Central do Brasil, o Pix é um sistema de pagamento instantâneo e completamente digital. Ao realizar pagamentos via Pix, sempre confira os dados do destinatário. Nome completo, CPF ou CNPJ são dados que você
	deve conferir antes de efetivar o pagamento. Lembre-se, todo cuidado é pouco! Seu celular também é sua carteira!
	Se a esmola é demais, desconfie! Sabe aquele aparelho celular que você tanto quer comprar? Um belo dia você recebe um anúncio pela metade do preço. Desconfie! Sites de compra e venda na Internet podem ser bons locais para a realização desse tipo de negócio, mas antes
	verifique a reputação do vendedor. Veja se ele costuma entregar o que vende, por exemplo. Busque sempre a opinião de outras pessoas que também compraram deste vendedor. Quando fizer compras em sites on-line (e-commerce), acesse o site https://reclameaqui.com.br e pesquise sobre a reputação da empresa.
	Autenticação em dois fatores A maioria dos aplicativos e sites oferecem a funcionalidade de autenticação em dois fatores. Conhecida também como verificação em duas etapas, este método adiciona uma camada extra de proteção ao login de contas ou dispositivos. Essa autenticação consiste na adição de um segundo fator à senha usual. Por exemplo, código por SMS, dados biométricos, códigos por e-mail, entre outros.
	Desinformação e golpes na Web: saiba como se prevenir
	NEM TUDO O QUE PARECE, É!
	Desinformação
	A desinformação é um termo utilizado para se referir a conteúdos ou práticas que contribuam para a disseminação de informações falsas, imprecisas ou mesmo tendenciosas, e que podem ser utilizadas para manipular pessoas e afastá-las da realidade (tre.go, 2023; internetsegura, 2020). Na velocidade em que os conteúdos são divulgados na Web, precisamos ter muito cuidado com o que compartilhamos.
	Antes de conhecermos alguns tipos de desinformação, precisamos entender a diferença entre um fato e uma opinião. Saber diferenciar uma opinião de um fato é o primeiro passo para não ser enganado por notícias e informações falsas.


	Fato
	Um fato é algo que pode ser comprovado. Fatos são objetivos e podem ser comprovados por meio de observação, evidências, dados ou fontes confiáveis.

	Opinião
	É uma forma de ver ou interpretar um fato ou situação. A opinião é subjetiva, ou seja, reflete sentimentos, crenças ou valores pessoais.
	Você pode ter uma opinião ou mesmo uma interpretação sobre um fato, mas isso não muda o fato. Fato é fato, não vai mudar de acordo com a sua opinião. A charge a seguir ilustra bem isso:
	Quer saber por quê a Terra é esférica?

	SAIBA MAIS!
	Conteúdo manipulado
	Informação fora de contexto
	Conteúdo fabricado
	A fonte da imagem, do link ou da notícia é conhecida?  Esse conteúdo veio de onde? Foi feito por qual veículo de comunicação? Qual site? Foi checado por alguma agência de notícias? Desconfie sempre que um conteúdo for compartilhado sem a fonte ou com a fonte desconhecida. Evite compartilhar conteúdos que você não tenha certeza da fonte.
	O título do conteúdo é excessivamente chamativo? Desconfie! Matérias jornalisticas e conteúdos checados e validados não costumam ter títulos chamativos ou sensacionalistas. Os títulos muito chamativos são uma estratégia para chamar a atenção de pessoas desapercebidas e causar desinformação.
	A data da notícia ou do post é recente?   Uma das primeiras coisas que você precisa analisar é a data em que o conteúdo foi publicado. Pode ser que ele esteja sendo utilizado deliberadamente fora de contexto. Lembre-se, não é porque uma informação é verídica, que ela se torna verdadeira no contexto atual.
	Preste atenção na qualidade do texto.  Uma das características dos textos produzidos por veículos de comunicação profissionais, é a clareza na escrita. Se o texto tem erros de ortografia, frases muito apelativas e títulos absurdos ou sensacionalistas, desconfie!
	Por fim, seja crítico!  A Internet possibilitou que milhões de pessoas pudessem expressar as suas opiniões sobre quaisquer assuntos. É como se todo mundo entendesse de tudo, e não é assim que as coisas funcionam. Já vimos que a opinião é diferente de um fato. Seja crítico, inclusive, em relação aos conteúdos que você acompanha na mídia profissional. É importante conhecer e explorar canais de comunicação diversos.
	Quer conhecer mais a fundo como enfrentar a desinformação?

	SAIBA MAIS!
	Golpes na Web
	Nunca forneça a senha de acesso ao aplicativo do banco!

	ATENÇÃO!
	Golpe do WhatsApp Nesse tipo de golpe os criminosos tentam clonar a conta de WhatsApp da vítima em outro aparelho. Para obter o código de segurança enviado por mensagem de texto, o criminoso envia uma mensagem se fazendo passar por algum tipo de serviço de
	atendimento ao cliente, como a validação de uma compra, uma promoção imperdível ou um prêmio que você ganhou. É aí que o golpista consegue clonar o seu número de WhatsApp em outro aparelho e se fazer passar por você.
	Golpe do número novo Quem nunca recebeu uma mensagem no WhatsApp do tipo: “mãe, troquei meu número de telefone. Anota aí”. Para tornar o golpe ainda mais persuasivo, os criminosos colocam a foto da pessoa no perfil do WhatsApp. Depois de uma conversa curta, o golpista
	inventa uma situação urgente, dizendo que foi roubado ou que precisa pagar uma conta atrasada, por exemplo. É aí que entra o pedido de transferência bancária, pix ou até o pagamento de um boleto falso. Esse tipo de golpe geralmente acontece com pessoas idosas ou com pouca intimidade com os recursos tecnológicos.
	Como se prevenir desse tipo de golpe? É recomendado ocultar a foto do perfil para pessoas que não estão na sua lista de contatos. Isso pode evitar que criminosos usem a sua foto para aplicar golpes. Se alguém entrar em contato com você dizendo que o número de telefone mudou, entre em contato com o número anterior, seja por mensagem ou por chamada de vídeo, para confirmar se realmente o número mudou. Antes de realizar qualquer ação, certifique-se de que aquela pessoa é quem de fato diz ser. Nunca aja por impulso.
	Golpe do boleto falso Costumamos pagar muitas contas por meio de boletos. IPVA, condomínio, aluguel, inscrições em concursos ou processos seletivos, enfim, são muitos os serviços que podem ser pagos via boleto bancário. Mas você sabia que criminosos podem criar
	boletos falsos e te induzir a realizar pagamentos indevidos? Pois é, isso acontece muito e você precisa ficar atento para não cair em golpes desse tipo.
	Referências
	NIC.BR. A história da Internet e suas tecnologias - da Guerra Fria a 2024. Disponível em: https://nic.br/noticia/na-midia/a-historia-da-internet-e-suas-tecnologias-da-guerra-fria-a-2024/. Acesso em: 20 jun. 2025.
	TRE.GO. Fake news x desinformação: entenda qual é a diferença entre os termos. Disponível em: https://www.tre-go.jus.br/comunicacao/noticias/2023/Agosto/fake-news-x-desinformacao-entenda-qual-e-a-diferenca-entre-os-termos. Acesso em: 25. jul. 2025.
	W3C. What is HyperText. Disponível em: https://www.w3.org/WhatIs.html. Acesso em: 30. jun. 2025.
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