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esentacao

ASPECTOS HISTORICOS: A GENESE DA PROTECAO DE
DADOS - DO ESPELHO EUROPEU A REALIDADE

BRASILEIRA

Para compreender a Lei Geral de
Protecao de Dados (LGPD) em sua
plenitude, ndo podemos olha-la
apenas como um conjunto de regras
burocraticas impostas em 2018. Ela é
o resultado de um amadurecimento
global sobre a privacidade e,
especificamente no Brasil, de um
esforgo arduo de juristas e da
sociedade civil para garantir direitos
na era digital. A LGPD fala a lingua do
mundo. A sua arquitetura juridica foi
fortemente inspirada no
Regulamento Geral sobre a Protegéo
de Dados (GDPR) da Uniao Europeia,
que entrou em vigor em maio de
2018. O modelo europeu estabeleceu
um novo padréo global — o chamado
"Gold Standard” — baseando-se na
autodeterminagéo informativa: a
ideia de que o individuo deve ter
controle sobre seus préprios dados.

Para o Brasil, seguir esse modelo néo
foi apenas uma questao de afinidade
juridica, mas de sobrevivéncia
econdmica. Com a exigéncia da
Europa de que seus parceiros
comerciais tivessem niveis
‘adequados” de protegédo de dados,
o Brasil precisava de uma lei robusta
para nédo se tornar uma ilha isolada
no comeércio internacional e para
pleitear seu ingresso na OCDE
(Organizagéo para a Cooperacgéo e
Desenvolvimento Econdmico). No
entanto, seria um erro dizer que a
LGPD é uma mera cépia traduzida.
Ela é fruto de quase uma década de
debates publicos intensos no Brasil.
Nesse cendrio, € imperativo destacar
a figura do jurista Danilo Doneda (in
memoriam), um dos pais intelectuais
da nossa lei.
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Organizacao do e-book

Os alicerces da privacidade (fundamentos)

] Apresenta o contexto da protecéo de dados, conectando o cenério
global a realidade brasileira. Explora os conceitos essenciais da LGPD
— como a definigdo de dados pessoais, sensiveis e anonimizados —
além do ambito de aplicagao territorial e as cinco zonas de excegéo
onde a lei ndo se aplica. Estabelece a base ética através dos sete
fundamentos e dez principios que devem nortear qualquer
tratamento de informagdes.

2 Direitos do titular e o setor publico

Detalha o papel do cidaddo como protagonista e dono de suas
informagdes, elencando direitos como acesso, corregéo,
portabilidade e revogagéo do consentimento. Este tépico dedica
atencgéo especial ao Poder Publico, além de analisar as bases legais
especificas para a execugao de politicas publicas pelo Estado.

3 Agentes, seguranga e governanga

Define as responsabilidades dos agentes de tratamento —
Controlador e Operador — e o papel estratégico do Encarregado
(DPO). Aborda a seguranga da informagéo sob a Gtica da prevengéo
e do processo desde a concepgédo. Trata também das regras para a
transferéncia internacional de dados e as diretrizes para a criagéo de
um programa de governanga efetivo.

Fiscalizagao e disposigdes finais

4 Explora o papel da Autoridade Nacional de Protecéo de Dados
(ANPD) como agéncia reguladora e seu tripé de competéncias:
normativa, fiscalizadora e educativa. Analisa o "menu” de sangoes
administrativas, a dosimetria das penas e as atualizagdes
legislativas de 2025, incluindo o impacto do "ECA Digital". Finaliza
com a linha do tempo da vigéncia da lei e sua integragcdo com o

Marco Civil da Internet.



OS

alicerces da
privacidade

FUNDAMENTOS

Se vocé iniciou este curso é porque j& deve ter ouvido falar em LGPD ou quer
saber mais a respeito. Mas o que essa sigla significa? A LGPD, Lei Geral de
Protec&o de Dados, é a legislacdo brasileira (Lei n°13.709 /2018) que regula
como empresas e érg&os piblicos devem coletar, usar, armazenar e
compartilhar dados pessoais, visando proteger a privacidade e os direitos
fundamentais dos cidad&os, com base em principios como finalidade,
transparéncia e seguranca. Se vocé acha que a LGPD serve apenas para
'travar' processos ou que s6 é possivel usar dados com consentimento, cuidado!
Esses mitos podem limitar sua atuagdo profissional ou expor seus direitos.

A LGPD é um exercicio de cidadania digital. Ela n&o veio para proibir a
tecnologia, mas para humaniza-la, pois a protecdo de dados & um direito
fundamental, garantido pela Constituigéo, por meio da Emenda Constitucional
n°115/2022. Entender essa lei é crucial para vocé, cidadé&o, que precisa
conhecer seus direitos e deveres ao navegar, consumir e interagir no mundo
digital.

Neste curso, deixaremos o 'juridiqués' de lado para focar na vida real. Vocé vai
entender a légica das 10 bases legais (nossas 'chaves de acesso') e descobrir,
por exemplo, por que a lei protege um turista alem&o em férias no Brasil, mas
n&o se aplica a um brasileiro fazendo compras em Londres. Propomos um estudo
descomplicado e totalmente atualizado, contemplando as mudancas de 2025 e
o papel fortalecido da ANPD como agéncia reguladora. Este é o convite para
vocé dominar as regras do jogo digital, proteger seus direitos (e os da sua
instituig&o). Vamos comegar?



/.spectos historicos

Para entender a forga da LGPD, precisamos olhar para dois cendrios que se
cruzaram em 2018: o cendrio global e a realidade brasileira.

Fator externo: O "Efeito Bruxelas".
Tudo comegou com uma mudanga de padrdo mundial. Em maio
de 2018, a Uni&o Europeia colocou em vigor o GDPR
(Regulamento Geral de Protecdo de Dados), estabelecendo que
o individuo é dono dos seus préprios dados.
Isso gerou um efeito dominé econdémico: a Europa avisou que sé faria negdcios
com paises que tivessem leis seguras. Para o Brasil, aprovar a LGPD deixou de
ser apenas uma quest&o juridica e virou uma questdo de sobrevivéncia
comercial e requisito para entrar na OCDE.

Fator interno: Né&o comecamos do zero.

Seria injusto dizer que copiamos a lei europeia. O Brasil j& tinha o
terreno preparado pelo Marco Civil da Internet (2014), que foi
pioneiro ao colocar a privacidade como um principio da rede. A
LGPD chegou para organizar e dar forga a conceitos que ja
debatiamos hd quase uma década.

Fator humano: Essa lei foi elaborada por juristas que queriam
proteger a democracia. Aqui, é essencial honrar o legado de
Danilo Doneda (in memoriam), autor do livro “Da privacidade &
protecdo de dados pessoais” (2006). Ao lado de nomes como
Laura Schertel e Bruno Bioni, foi ele quem articulou tecnicamente
o texto junto ao Ministério da Justica e ao Congresso Nacional.

Gragas a essa atuagdo, a LGPD néo se tornou apenas uma regra de mercado,
mas consolidou-se como um direito fundamental do cidadao.

Em suma, a legislag&o reflete essa dupla finalidade: assegurar a
competitividade econémica do pais no cendrio internacional e estabelecer
garantias concretas para os direitos civis. A lei, portanto, ndo visa impedir a
inovagé&o, mas estabelecer os limites éticos e legais.



Disposicoes preliminares (£rts. I° ao 6°)

Objetivo da LGPD (Art. 1°)

Qual o principal objetivo da LGPD? A Lei n. 13.709 /2018 dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais. Seu objetivo & proteger
os direitos fundamentais de liberdade e de privacidade da pessoa fisica.

Quem deve cumprir a LGPD?

A lei se aplica a quem realiza tratamento de dados, com uma disting&o
fundamental:
e Pessoa Juridica (Empresas e Governo): a aplicac&o é obrigatéria sempre,
seja de direito publico ou privado.
e Pessoa Natural (Pessoa Fisica): a lei s6 se aplica se o uso dos dados tiver fins
econdmicos (ex: profissionais liberais, vendedores).

Excecgdo

Se o tratamento for para fins exclusivamente particulares e ndo econémicos (como
uma agenda telefénica pessoal ou lista de convidados para uma festa em casa), a
LGPD nd&o se aplica.

A LGPD protege os direitos de uma pessoa juridica (empresa)?

N&o. A LGPD foi criada para defender o direito apenas da pessoa fisica (pessoa
natural). Empresas (pessoas juridicas) n&o podem se valer desta legislac&o para
defender seus direitos quanto ao tratamento dos seus dados.

Fundamentos da protecao de
dados (/rt. 2°)

A LGPD se apoia nestes sete fundamentos:

10



.@ Respeito a privacidade

O ponto de partida da lei. Assegura que a privacidade das
pessoas seja protegida no tratamento de dados pessoais.

Liberdade de expressao

A protecao de dados nao pode servir de censura a informacao
ou opiniao.

Inviolabilidade da intimidade

Protecao da honra e da imagem das pessoas.

Livre iniciativa e defesa do consumidor

Apoio a concorréncia leal e relagoes de consumo justas.

Autodeterminacdo informativa

O poder do titular de decidir sobre seus proprios dados.

/ Desenvolvimento econdmico
_l_l_l_l A lei deve incentivar a inovagao e a tecnologia. Nao trava-las.

O respeito aos direitos humanos e ao exercicio da cidadania.

6?“(’\(9 Dignidade humana

[l



/plicabilidade e ambito territorial (£rt. 3°)

O que significa "coletado em territério nacional"?

A lei diz que n&o importa se a empresa é brasileira ou estrangeira, nem se os
dados estdo na nuvem ou no papel. O que importa é a conexdo com o Brasil. Se
a empresa atua aqui, quer vender para quem estd aqui, ou coletou os dados em
nosso solo, ela deve obedecer & LGPD. Aqui vale a regra do "Onde vocé estd", e
n&o a do "Quem vocé é". Para a LGPD, n&o importa a nacionalidade
estampada no passaporte, mas sim a localizagé&o fisica da pessoa no momento
em que ela entrega o dado.

Imagine dois cendrios:

Cenario A (Aplica a LGPD)

Um turista alemé&o estd de férias em Goiania e baixa um aplicativo de
transporte para passear na cidade. Como ele estd fisicamente no Brasil
no momento do cadastro, a LGPD protege esses dados.

Cendrio B (Né&o aplica a LGPD)

Um brasileiro estd morando em Londres e compra algo numa loja local 14.
Como ele estd fora do territério nacional no momento da coleta, a LGPD
n&o se aplica (aplicar-se-a a lei local ou a europeia).

Nao aplicabilidade e excecoes (£rt. 4°)

Quando a LGPD ndo se aplica. As 5 zonas de excecdo:

A LGPD né&o é absoluta. Ela foi criada para regular o uso de dados, mas n&o
para engessar a vida pessoal, a arte e a seguranga do pais. Existem 5 situagdes
especificas em que a LGPD fica de fora:

12



Uso particular e néo econémico

Se vocé usa dados para fins estritamente pessoais, sem intengéo de
lucro, a lei n&o se aplica.

Exemplo: A lista de convidados do seu casamento ou sua agenda de
contatos no celular.

Tratamento de dados com ATENQAO!

finalidade economica

Se uma pessoa fisica trata dados com finalidade economica, a
LGPD se aplica!

Exemplo: Uma revendedora de cosméticos que mantém uma
planilha de clientes. Mesmo sendo pessoa fisica (sem CNP)), ela
visa lucro, entao precisa seguir a lei.

Liberdade de expresséo (jornalismo e arte)
Para garantir a liberdade de imprensa e artistica, a LGPD né&o
restringe:

« Matérias jornalisticas investigativas.

« Obras de arte, literatura ou cinema que citem pessoas reais.

Seguranca do Estado
Para n&o impedir as investigagdes criminais ou a defesa do pais, a
LGPD né&o se aplica a dados tratados de:
 Segurancga Piblica e Defesa Nacional;
* Seguranga do Estado;
* Investigag&o e repressdo de crimes.
(Obs: Existe uma legislag@io especifica para regular essa drea).

13



Dados em transito internacional
4 A LGPD né&o se aplica a dados que apenas utilizam o Brasil como

"ponte" ou rota de passagem.

O cendrio: dados vindos do exterior com destino a outro pais, que

passam por nossa infraestrutura (cabos, servidores) sem serem

processados ou utilizados aqui.

« Condigdo: para essa isencdo valer, o pais de origem dos dados

deve oferecer um grau c|e proteg&o O.CIGQUO.dO.

Nesse caso, o Brasil funciona apenas como um "tubo" de passagem. De acordo

com a LDPG, "Se o dado vem de um pais seguro, s6 estd passando por aqui e

ninguém no Brasil vai mexer nele, n&o precisamos intervir."

conceitos-chave (Glossario - 2rt. 5°)

Quais sdo os principais tipos de dados definidos pela Lei?

Dado pessoal

Dado pessoal
sensivel

Dado
anonimizado

Informacao relacionada a pessoa natural identificada ou
identificavel.

Dado sobre origem racial ou étnica, convicgao religiosa,
opiniao politica, filiagao a sindicato ou a organizagao de
carater religioso/filosofico/politico, dado referente a
salde ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa fisica.

Dado relativo a titular que nao possa ser identificado,
considerando a utilizagao de meios técnicos razoaveis e
disponiveis na ocasiao do tratamento, por meio dos
quais um dado perde a possibilidade de associacao,
direta ou indireta, a um individuo.

14



Quando o dado anonimizado volta a ser pessoal?

Embora dados anonimizados n&o estejam sujeitos & LGPD, eles perdem essa
condigé&o e voltam a ser considerados dados pessoais se a anonimizagéo for
falha ou reversivel.

Para a |ei, o dado deixa de ser anénimo em duas situacdes:

1. Reversdo por meios préprios: quando o préprio controlador detém a "chave"
ou técnica para desfazer a anonimizagéo.

2. Reverséo por esforgos razodaveis: quando é possivel descobrir a identidade

do titular cruzando informac;c”)es, sem custos ou dificuldades excessivas.

Exemplo 1

Imagine que um érgé&o publico divulgue uma pesquisa anénima com o
seguinte dado: "Mulher, 35 anos, lotada no setor de Tl, respondeu que
estd insatisfeita."

« Se houver apenas uma servidora com essas caracteristicas no setor,
qualquer colega de trabalho consegue identifica-la imediatamente.

Concluséo
A anonimizacdo falhou. O dado foi reidentificado com esforco minimo
e, portanto, volta a ser protegido pela LGPD como dado pessoal.

Exemplo 2
Um hospital utiliza cédigos para esconder os nomes dos pacientes em
estudos internos.

+ O dado: "Paciente ID-504: Diagnéstico de Diabetes".

« Afalha: o chefe do departamento de Tl possui uma planilha no
computador dele (a chave) com os seguintes dizeres: "ID-504 =
Jod&o da Silva".

Concluséo

Como o hospital detém os meios préprios (a planilha-chave) para
reverter o cédigo a qualquer momento, para o hospital, esse dado
continua sendo pessoal (pseudonimizado), e n&o anonimizado.

Quem sd0 os “personagens” envolvidos no tratamento de dados?

15



A pessoa natural a quem se referem os dados

Titular ]
pessoais.

Pessoa (natural ou juridica, de direito publico ou
Controlador privado) a quem competem as decisoes referentes ao
tratamento dos dados pessoais.

Pessoa (natural ou juridica, de direito publico ou
Operador privado) que realiza o tratamento de dados pessoais
em nome do controlador.

Agentes de

O controlador e o operador.
Tratamento P

Pessoa indicada para atuar como canal de
Encarregado (DPO) comunicagao entre o controlador, os titulares e a
ANPD. Nao é um agente de tratamento.

Principios no tratamento de dados
pessoais (2rt. 6°)

Dispomos a seguir os principios que devem ser observados no tratamento de

CIO.CIOS.



Propadsito e limitagao

de uso

Finalidade

Realizar o tratamento de
dados para propositos
legitimos, especificos e
informados ao titular.

Adequacao

Realizar o tratamento de
dados para propositos
legitimos, especificos e
informados ao titular.

Necessidade

Realizar o tratamento de
dados para propositos
legitimos, especificos e
informados ao titular.

Garantir ao titular consulta
gratuita e facilitada sobre
seus dados.

Assegurar que os dados
sejam exatos, claros,
relevantes e atualizados.

Fornecer informagoes claras
e acessliveis sobre o
tratamento dos dados.

Responsabilidade e

seguranca

Seguranca

Utilizar medidas técnicas
para proteger os dados de
acesso nao autorizados.

Prevencao

Adotar medidas para
prevenir a ocorréncia de
danos aos titulares dos
dados.

Nao discriminagao

Proibir o uso de dados para
fins discriminatorios, ilicitos
ou abusivos.

Responsabilizacao e
prestacao de contas
Demonstrar a adogao de
medidas eficazes para
cumprir as normmas de
protecao de dados.

DO tratamento de dados pessoais
(2Art. 7° a0 10)

O conceito de tratamento de dados pessoais na LGPD ¢ intencionalmente
amplo. Basicamente, qualquer ag&o que vocé realize com um dado pessoal &
considerada "tratamento". N&o importa se vocé estd criando o dado agora ou
se ele estd guardado em uma caixa hd 10 anos. Se o dado existe sob sua
custédia, estd ocorrendo tratamento. Seguem as 4 fases l6gicas para facilitar a
memorizagdo.

17



O ciclo de vida do tratamento de dados pessoais

Entrada (nascimento)

Acoes de coleta, recepcao e
producao de novos dados
pessoais.

Saida (morte)

O ciclo se encerra com a
eliminacao completa e
definitiva dos dados.

&~

Regra pratica

Uso e manutencao (vida)

Envolve classificagao,
utilizacao, processamento,
arquivamento e
armazenamento dos dados.

Movimentacao (circulacao)

Inclui a transmissao,
distribuicao, comunicacao,
transferéncia e difusao dos
dados.

Se vocé tocou no dado, leu o dado ou simplesmente guardou o dado,

vocé estd realizando tratamento.

Bases legais: as 10 chaves para o
tratamentco (Arc. 7°)

18



Muitas pessoas acreditam no mito de que "sé posso tratar dados se o titular
autorizar". Isso n&o é verdade. A LGPD estabelece 10 hipéteses legais
(chamadas de Bases Legais). O consentimento é apenas uma delas.

Para processar qualquer dado, vocé precisa encaixar a atividade em uma
dessas 10 "chaves". Se n&o tiver a chave certa, a porta ndo abre (o tratamento
¢ ilegal). Vamos conhecé-las.

Consentimento do titular

E a hipétese mais famosa, mas exige cuidados. Para ser vdlido, o
consentimento n&o pode ser forcado ou confuso. Ele precisa seguir a
regra do "L.LL".
« Livre: o titular tem opg&o real de dizer "n&o".
« Informado: o titular sabe exatamente para que o dado serd usado.
« Inequivoco: a autorizag&o deve ser clara (uma agédo positiva), néo
vale "quem cala consente".

Consentimento genérico ATENQAO!

Consentimento genérico ("autorizo o uso dos meus dados para
tudo") & NULO. E lembre-se: o titular pode revogar (cancelar) esse
consentimento a qualquer momento, de forma gratuita e facil
(Bioni, 2019).

Cumprimento de obrigag¢do legal ou regulatdria

Aqui, o controlador n&o tem escolha.

« Exemplo: o IFG coleta dados para enviar & Controladoria Geral da
Uni&o (CGU) ou ao E-Social. Neste caso, n&o se pede
consentimento do servidor, pois hd uma lei superior obrigando o
envio.
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Administragdo publica e execucdo de politicas publicas

Esta é a base principal do setor piblico. Permite o tratamento de
dados necessdrios para executar as competéncias do érg&o previstas
em lei.
« Exemplo: a coleta de dados para efetivar matriculas, gerir o
pagamento de auxilios estudantis ou realizar o Censo Escolar. O
objetivo aqui é garantir que o servigo publico chegue ao cidadéo.

Realizacdo de estudos por 6rgao de pesquisa

Permite que universidades e institutos usem dados para fins cientificos.
« Regra de ouro: sempre que possivel, os dados devem ser
anonimizados (transformados em estatistica), para que a pesquisa
foque no resultado e n&o na identidade da pessoa (Bioni, 2019).

Execucado de contrato

Se vocé contrata um servico ou compra algo, a empresa precisa dos
seus dados para entregar o que prometeu.

« Exemplo: o banco precisa do seu enderego para entregar o cartéo

de crédito. Sem o dado, o contrato n&o se cumpre.

Exercicio regular de direitos

Garante que dados possam ser usados para defesa em processos
(judiciais, administrativos ou arbitrais).
« Exemplo: um servidor processa a instituicdo. A instituig&io pode usar
os dados funcionais dele para se defender e provar que agiu

corretamente.

~J | |

Protecdo da vida ou incolumidade fisica

Em situacdes de risco real, a vida vale mais que a privacidade.
« Exemplo: se um aluno desmaia em sala de aula, a escola pode (e
deve) passar os dados de satde dele para o SAMU (Servigo de
Atendimento Mével de Urgéncia), sem precisar esperar alguém

assinar um papel.

20



Tutela da saude

Exclusiva para procedimentos realizados por profissionais de saide ou
autoridades sanitdrias.
« Exemplo: hospitais, clinicas e a prépria vigilancia sanitdria,
utilizando dados para tratamentos médicos ou controle de
epidemias.

Legitimo interesse

E a base mais flexivel (e perigosa) para o setor privado. Permite o uso
de dados para apoio e promogdo das atividades do controlador,
desde que ndo fira os direitos do titular.

Critérios para validacéao:

« Finalidade legitima: o objetivo deve ser licito e concreto.

« Necessidade: apenas os dados estritamente necessdrios devem ser
usados.

« Expectativa do titular: o titular deve esperar que seus dados sejam
usados daquela forma. Se o uso causar surpresa ou constrangimento,
essa base legal n&o pode ser aplicada.

« Exemplo: imagine que vocé comprou um ténis de corrida em uma
loja de artigos esportivos online.

O ato: uma semana depois, a loja envia um e-mail para vocé
oferecendo meias de alta performance e uma garrafa de dgua para
corredores.

A base legal: a loja n&o pediu seu consentimento explicito (“Posso te

mandar propaganda de meias?”), mas ela usou o legitimo interesse.
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Protecdo do crédito

I O Permite o uso de dados para avaliagéo de risco financeiro (como o
score de crédito). Garante a seguranga nas relagdes comerciais

(Mendes, 2014).

O Mito da “Terra

sem Lei” na Internet IMPORTANTE!

Vocé pode pensar: “Se a pessoa postou a foto no Instagram ou o
curriculo no Lattes, ela abriu mao da privacidade, certo?”

Errado! Ela abriu mao do sigilo, mas nao abriu mao do controle
sobre o dado.

De acordo com a LGPD, quando o titular torna um dado publico, ele dispensa a
necessidade de um “Termo de Consentimento” formal para que vocé acesse
aquele dado. Porém, para usar (tratar) aquele dado, vocé fica preso &
finalidade original que motivou a publicizagao.

Vamos entender com o exemplo do curriculo Lattes.
1. O ato: o professor Jodo coloca seu e-mail e telefone no Lattes.

2. A finalidade original: ele fez isso para fins de transparéncia académica,
para ser encontrado por outros pesquisadores, alunos ou para comprovar sua
producdo cientifica.

3. O uso permitido (boa-fé): o IFG acessar o Lattes para verificar se Jo&o
pode participar de uma banca de mestrado. (Isso “casa” com a finalidade

original).

4. O uso proibido (desvio de finalidade): uma farmdcia utilizar os dados do
Lattes para mandar propaganda de remédio, ou um banco ligar oferecendo

empréstimo.
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Por que é proibido?
Porque quando o Jo&o postou os dados, ele ndo tinha a expectativa
de virar alvo de marketing. Ele esperava contatos académicos.

Tratamento Especial: Dados especiais
sensiveis (£rt. 1)

O que sd@o dados pessoais sensiveis?

Dado pessoal sensivel é o dado pessoal sobre:
- Origem racial ou étnica;
« Convicgdo religiosa;
- Opinido politica;
« Filiag8o a sindicato ou a organizagéo de cardter religioso, filoséfico ou
politico;
« Dado referente a satde ou & vida sexual;
« Dado genético ou biométrico, quando vinculado a uma pessoa fisica.

O género é dado

sensivel? IMPORTANTE!

E preciso ter cautela para nao confundir os conceitos.

« 0 género em si (dado comum): a simples informacao de que
alguém é do género “masculino” ou “feminino” (como consta em
RG ou cadastros comuns) é considerada um dado pessoal comum,
pois nao expoe, por si so, aspectos intimos ou discriminatorios.

« A mudanca de género (dado sensivel): o que atrai a protecao
especial da lei é a informacao referente a mudanca de género
(transexualidade, travestilidade, historico de transicao). E aqui que
reside o risco de discriminagao.
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A vis&o do jurista Bruno Bioni, em sua obra “Proteg&o de dados pessoais: a
funcé&o e os limites de consentimento” (2019), nos ensina a olhar para a
protecdo. Segundo o autor, a definigéo de dado sensivel n&o pode ser estdtica.
Segundo Bioni (2019), um dado se torna sensivel quando tem o potencial de
colocar o titular em situacéo de vulnerabilidade ou discriminacdo. Portanto,
embora o género em si seja um dado cadastral, a informagéo sobre a
identidade de género (quando envolve transicéo) deve ser blindada pelas
regras de dados sensiveis para proteger a dignidade da pessoa.

Quando & permitido o tratamento de dados pessoais sensiveis?
Dados sensiveis (como satde, biometrig, religidio) exigem proteg&o méxima. Por

isso, a regra é mais rigida: o tratamento é proibido, exceto se vocé tiver uma
destas duas “chaves”:

Chave 1: O consentimento especifico
Diferente dos dados comuns, aqui o “aceito” n&o pode ser genérico

ou estar escondido em letras middas.

A regra

O consentimento deve ser destacado (separado das demais cldusulas)
e especifico (para aquela finalidade exata). N&o basta um checkbox
no meio do texto. A clausula que pede, por exemplo, sua biometria ou
dado de saide, deve vir separada, em negrito, ou em um termo
préprio, chamando a atengéo do titular para aquele risco especitico.

Chave 2: As excegdes legais (sem consentimento)

Existem situagdes em que o interesse publico, a lei ou a vida s&o mais

importantes que a privacidade. Nesses casos, a LGPD permite o uso
do dado sem pedir autorizagdo.

Excecao Legal Caso/Contexto

A lei manda (Ex: empresa coleta cota racial para o
E-Social).

Obrigacao legal

O governo precisa para atuar (Ex: SUS vacinando a

Politicas publicas -
populacao).
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Estudos e pesquisa

Exercicio de direitos

Protecao da vida

Tutela da saude

Prevencao a fraude

Orgaos de pesquisa (universidades/institutos),
garantindo a anonimizacao sempre que possivel.

Para se defender ou cobrar em processos (judiciais
ou administrativos).

Em emergéncias médicas quando a pessoa nao
pode responder (Ex: Acessar tipo sanguineo de
pessoa desmaiada).

Uso exclusivo por profissionais de
saude/autoridades sanitarias (Ex: Médico
acessando prontuario).

Seguranca em sistemas (Ex: Banco usando
biometria para evitar roubo de identidade).

Tratamento Especial: criancas e
adolescentes (£rt. 114)

Qual a regra geral para o tratamento de dados de criancas e adolescentes?

O tratamento de dados de menores de idade exige cuidado redobrado e segue

uma diretriz suprema: deve atender sempre ao “melhor interesse” da crianga ou

do adolescente (Art. 14).

1. A regra do consentimento (para criangas)

Para tratar dados de criangas (até 12 anos incompletos), a regra é rigida.

. E obrigatério o consentimento especifico e em destaque dado por pelo

menos um dos pais ou pelo responsavel legal.

. As informagdes devem ser adaptadas (linguagem simples, desenhos, audio)

para que a prépria crianca consiga entender o que serd feito com seus

dados.
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2. A excecgdo (coleta sem consentimento)

E permitido coletar dados de criancas sem pedir autorizagdo aos pais em
apenas dois casos de urgéncia:

1.Para contatar os pais ou o responsdvel legal.
2.Para a protecdo imediata da crianca.

Condicdes obrigatérias para a excegéo
Se os dados forem coletados nessas situacdes de urgéncia, o controlador deve
seguir duas regras de ferro:

« Uso Gnico: o dado é usado para resolver o problema e n&o pode ser
armazenado.

- Bloqueio de repasse: ¢ estritamente proibido repassar esses dados a
terceiros sem autorizagdo.

Término e conservacao dos dados
(£ris. 15 e 10)

T&o importante quanto saber coletar é saber a hora de descartar. A LGPD
estabelece regras claras para o fim do ciclo de vida dos dados.

1. Quando o tratamento deve acabar?
O tratamento encerra-se (e os dados devem ser descartados) assim que ocorrer
uma das situagdes abaixo.

« Misséo cumprida: a finalidade foi alcangada ou os dados n&o s&o mais

necessarios.

« Fim do prazo: o periodo de tempo acordado chegou ao fim.

- Pedido do dono: o titular revogou o consentimento ou pediu a excluséo.

« Ordem da ANPD: determinagéo legal por violag&o da lei.

2. Devo apagar tudo imediatamente?

Regra geral: sim. Acabou o tratamento, o dado deve ser eliminado.

Excecgdo (O direito de conservar): a lei permite que vocé guarde os dados

(sem utiliza-los ativamente) caso se encaixe em uma das 4 hipdteses de "arquivo
morto".
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1. Obrigacéo legal ou regulatéria
Para cumprir deveres fiscais, trabalhistas ou judiciais. Exemplo: O funciondrio
saiu da empresa (fim do tratamento), mas a lei obriga a guardar os dados dele
por anos para fins previdencidrios.

2. Estudo e pesquisa
Orgéos de pesquisa podem manter dados para estudos, garantida a
anonimizac¢&o sempre que possivel.

3. Transferéncia a terceiro
Desde que obedega aos requisitos legais da LGPD.

4. Uso exclusivo do controlador
Para uso interno (vedado o acesso a terceiros), desde que os dados sejam

anonimizados.

Conservagao nao é "uso livre" ATENQAO!

Se o dado foi retido por obrigacao legal, ele deve ficar
bloqueado e s6 pode ser usado para aquela obrigacao especifica
(ex: apresentar numa fiscalizagao, nao para mandar marketing).

O que acontece com os dados que passaram por anonimizacéo?

Os dados anonimizados n&o ser&o considerados dados pessoais para os fins da
LGPD. Contudo, eles voltam a ser considerados dados pessoais se o processo de
anonimizacgdo for:

1.Reversé&o por meios préprios: ocorre quando a prépria organizag&o que
realizou a anonimizag&o detém o método técnico capaz de desfazer o
processo e identificar novamente o titular.

2.Reversdo por esforgos razoaveis: acontece quando a identidade do titular
pode ser recuperada por terceiros por meio de tecnologias acessiveis,
cruzamento de informagdes ou pesquisas, sem que isso exija um investimento

razodvel de tempo ou recursos financeiros.
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Direitos do

titular €0
Setor publico

Titularidade e exercicio dos
dircitos (2re. 17)

Quem ¢é o titular dos dados e qual é o seu direito fundamental?

O titular é a pessoa natural a quem se referem os dados pessoais que s&o objeto
de tratamento. Toda pessoa natural tem assegurada a titularidade de seus
dados pessoais e garantidos os direitos fundamentais de liberdade, de
intimidade e de privacidade, nos termos da Lei.

Como o titular exerce seus direitos?

Os direitos do titular s&o exercidos mediante requerimento expresso, a qualquer
momento e mediante requisi¢do ao controlador.

Direitos essenciais do titular (Ari. 18)

Quais s&o os principais direitos que o titular pode obter do controlador,
mediante requisicdo?
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| - -

Confirmacao da
existéncia de
tratamento

Acesso aos dados

Correcao

Anonimizacao,
bloqueio ou
eliminacao

Portabilidade

Eliminacao por
consentimento

O titular tem o direito de saber se seus dados estao ou
nao sendo tratados pelo controlador.

O titular tem o direito de obter informagoes claras e
precisas sobre os dados que estao sendo tratados,
incluindo a finalidade e quem tem acesso a eles.

O titular tem o direito de solicitar que seus dados
pessoais sejam corrigidos ou atualizados quando
estiverem incompletos, inexatos ou desatualizados.

Direito de solicitar a anonimizagao, bloqueio ou
eliminacao de dados que sejam considerados
desnecessarios, excessivos ou que estejam sendo
tratados em desconformidade com a Lei.

Direito de receber seus dados pessoais em formato
estruturado, de uso comum e leitura automatizada,
para facilitar a transferéncia a outro fornecedor de
servi¢o ou produto, observados os segredos comercial
e industrial.

O titular tem o direito de solicitar a eliminacao dos
dados pessoais tratados com o seu consentimento.

A eliminacéo dos dados é irrestrita?

Néo. O titular tem o direito de solicitar a eliminac@o dos dados tratados com

seu consentimento, exceto nas hipéteses previstas em lei. Por exemplo, uma

empresa que precise manter dados pessoais para cumprir alguma obrigacao

legal ou regulatéria (como obrigagdes fiscais ou trabalhistas) n&o podera

elimin&-los, mesmo que o titular solicite. As hipéteses de conservagéo estéo
previstas no Artigo 16 da LGPD.
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Os dados anonimizados podem ser portados?

N&o. O direito & portabilidade aplica-se exclusivamente aos dados pessoais.
Por que n&o”?

1.Perda de vinculo: ao ser anonimizado, o dado deixa de ser associado ao
titular. Logo,juridicamente, ele deixa de ser "seu".

2.Inutilidade técnica: o objetivo da portabilidade & levar seu histérico para um
novo prestador de servigo. Se o dado é andnimo, o novo prestador n&o
consegue saber que aquele dado pertence a vocé, tornando-o indtil para a
continuidade do servico.

Portabilidade de dados RESUMO

anonimizados

SO se porta o que identifica a pessoa. Dados estatisticos ou
genéricos ficam de fora.

Informacao e revogacao

Que tipo de informacéo o titular pode requerer sobre o uso de seus dados?

Além de confirmar se seus dados estdo sendo tratados, o titular tem o direito de
exigir detalhes sobre com quem seus dados est&o e o que acontece se ele negar
permissdo.

1. O rastreio do compartilhamento

O titular tem o direito de perguntar: "Para quem vocé enviou meus dados?" O
controlador deve informar, de forma clara, todas as entidades (publicas ou
privadas) com as quais compartilhou aquelas informagdes.

30



2. O direito ao "N&o" (e suas consequéncias)

O consentimento deve ser livre. Por isso, o titular pode perguntar: "E se eu n&o
quiser dar meus dados?" A resposta deve ser honesta e transparente sobre os
impactos dessa recusa.

Regra pratica
A empresa ndo pode forgar o consentimento, mas pode avisar
que, sem aquele dado, o servigo n&o funciona.

Exemplo pratico (o aplicativo de GPS)
O usudrio baixa um app de mapas, mas nega o consentimento
para acesso & localizagdo (GPS).

« O direito do titular: Ele pode negar? Sim.

A consequéncia: o app deve informar que "Sem acesso & sua
localizag&o, ndo conseguiremos tragar a rota, e o aplicativo
funcionard apenas como um mapa estatico."

* Resultado: o servigo fica limitado tecnicamente pela falta do
dado, mas a escolha foi respeitada.

Como o titular pode revogar o consentimento dado?

O processo de revogacdo deve ser facilitado. Se o consentimento foi dado com
apenas um clique, a revogac&o também deve ser possivel com a mesma
simplicidade. E proibido criar burocracias para "segurar" o titular.

Revogacao dos dados iIMP o RTANTE!

A revogacao vale “daqui pra frente”. Todos os tratamentos
realizados legitimamente antes do cancelamento continuam
validos.
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Mecanismos de defesa e oposicao
(/r..18,81°e 2°)

O titular pode se opor ao tratamento de dados mesmo que ele néo exija
consentimento?

Sim. O titular pode opor-se ao tratamento realizado com fundamento em uma
das hipéteses de dispensa de consentimento, caso ocorra o descumprimento do
disposto na Lei.

- Exemplo: se uma empresa trata dados para cumprir uma obrigagéo legal
(ex: pagamento de impostos), ela n&o precisa de consentimento. Mas o
titular ainda tem o direito de se opor a esse tratamento se sentir que a lei
estd sendo violada. Se o titular n&o concordar, ele pode entrar em contato
com a empresa e exercer o seu direito de oposicéo.

O titular pode reclamar contra o controlador em que esfera?

O titular tem o direito de peticionar (apresentar reclamagdes ou denincias)
contra o controlador perante a Agéncia Nacional de Protec&o de Dados
(ANPD) ou perante juizo (justiga), caso sinta que seus direitos est&o sendo
violados. Este direito também poderd ser exercido perante os organismos de
defesa do consumidor.

Processamento das requisicoes
(2 rt. 19)

Qual o prazo e formato para o controlador responder &s requisicées de

confirmacéo de existéncia ou acesso aos dados?

O controlador deve providenciar a confirmag&o de existéncia ou o acesso a
dados pessoais mediante requisicdo do titular:

1.Em formato simplificado, imediatamente.

2.Por meio de declaracdo clara e completa (indicando origem, critérios e
finalidade do tratamento), fornecida no prazo de até 15 (quinze) dias,
contados a partir da data do requerimento.
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Em que formatos o controlador pode fornecer as informacgées e dados?

As informagdes e os dados podem ser fornecidos, a critério do titular, por meio
eletrénico, seguro e idéneo para esse fim, ou sob forma impressa.

DO tratamento de dados pessoais pelo
publico (Art. 23 a 32)

O poder piblico e a LGPD

O Governo é o maior detentor de dados do pais. Por isso, a LGPD criou um
capl'tu|o exclusivo para regrar como o Estado deve agir.

O objetivo e o cendrio

Para que o Governo trata dados? Diferente das empresas que visam lucro, o
poder publico sé pode tratar dados para cumprir sua finalidade publica. Ou
seja, o dado é usado para entregar servigos ao cidaddo (sadde, educacdo,
seguranga) e executar a lei.

LGPD x LAI (Lei de Acesso & Informagéo) - o equilibrio

Existe uma tens&o eterna entre transparéncia e privacidade.
« Lei de Acesso & Informagdo - Lei n®12.527 /2011: a regra é a publicidade
(transparéncia).
« Lei Geral de Protecdo de Dados - Lei n°13.709 /2018: o dado pessoal deve
ser protegido (privacidade).

Regra de ouro

A LGPD né&o veio revogar a LAl Elas convivem. O Governo deve
ser transparente com os dados publicos (gastos, licitag&es), mas
deve proteger os dados pessoais (CPF, saide, endereco) dos
cidad&os.

Quem é o "poder piblico" na LGPD?

Unido, Estados, DF e Municipios (Executivo, Legis|c1tivo, Judicidrio, MP e Tribunais
de Contas).

Cartérios (Servigos Notariais).

Autarquias e fundagdes.
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Regras do setor piblico e ATENQAO!

privado

Empresas Plblicas e Sociedades de Economia Mista (como
Correios ou Petrobras) so seguem estas regras se estiverem
prestando servico publico. Se estiverem concorrendo no
mercado (vendendo produtos), seguem as regras do setor
privado.

As bases legais

No setor publico, a légica para escolher a base legal muda drasticamente em
relag&o ao setor privado.

Sinal verde (use & vontade)

« Execugdo de politicas piblicas: é a base rainha. O governo
precisa do dado para fazer a roda girar (ex: vacinagéo,
matricula escolar).

« Obrigagdo legal: quando a lei manda coletar (ex: imposto de
renda).

Sinal vermelho (bases que exigem cautela)
No setor piblico, estas duas bases legais funcionam de forma
diferente do setor privado. Entenda o porqué.

Consentimento (a falsa liberdade)

Geralmente é inadequado para o poder publico.
« O motivo
Para a LGPD, o consentimento sé vale se for livre.
« Arealidade
Na relagéo Estado-Cidadé&o, existe um desequilibrio de forgas. O
cidad&o raramente tem opcéo real de dizer "n&o".
o Exemplo: Caso o cidad&o n&o conceda seus dados, n&o haverd
a emiss&io da CNH. Isso ndo é uma escolha, é uma obrigagédo
legal. Se n&o hé liberdade de escolha, o consentimento é nulo
(viciado). Por isso, prefira usar a base de "execucéo de politicas
publicas" ou "obrigagao legal".
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Legitimo interesse (a restri¢do do poder)

Seu uso & extremamente limitado no Governo.
+ O motivo
Estado deve agir movido pelo dever legal (o que a lei manda), e n&o
por seus proprios "interesses".
« Aregra
E proibido usar essa base para:
o Tratar dados sensiveis.
o Realizar atividades tipicas de Estado (fiscalizagéo,
policiamento, cobranca de impostos).
+ A excecdo
S6 pode ser usado para atividades administrativas internas que n&o
afetem diretamente o cidad&o (ex: controle de acesso predial dos
servidores).

Compartilhamento de dados

« A lingua Unica (interoperabilidade)
A lei exige que os dados estejam em formato interoperavel
(padronizado). Isso permite que os sistemas de diferentes érg&os
conversem entre si, agilizando o servico para o cidad&o sem
burocracia.

« Aregra da muralha
Governo pode passar dados para empresas privada? NAO. E proibido
transferir bases de dados publicas para entidades privadas. O governo
n&o pode "vender" ou entregar nossos dados para o mercado.

A transferéncia sé é permitida em 4 situagdes de excegdo:

1.Delegacéo (o brago do Estado): quando a empresa privada executa um
servico publico em nome do governo (Ex: Concessiondrias de energia ou
peddgio).

2.Dados ja publicos: informagdes que j& s&o acessiveis a todos (Ex: Didrio
Oficial).

3.Previsdo legal: quando existe uma lei, contrato ou convénio especifico
autorizando.

4.Seguranca (antifraude): para proteger o préprio titular contra golpes e
fraudes.
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Regra de ouro (formalizagéo)

N&o existe envio informal no setor publico, conforme regras do
direito publico. Todo compartilhamento deve ser registrado,
justificado e formalizado em processo administrativo.

Responsabilidade e punicoes

No setor publico, a responsabilidade assume contornos diferentes. N&o
se trata apenas de pagar uma conta, mas de garantir a continuidade
do servico essencial.

1. O elo obrigatério: o encarregado de dados (Data Protection Officer - DPO)
Diferente de algumas pequenas empresas que podem ter regras flexibilizadas,
todo érgdo puiblico deve, obrigatoriamente, indicar um encarregado (DPO).
« A miss&o: ele atua como a ponte oficial de comunicagédo.
« As conexdes: ele conecta trés pontas: o governo (controlador), o cidad&o
(titular), @ ANPD (fiscalizagéo).

2. Sangdes aplicaveis (impacto operacional)
Embora isento de multas pecunidrias (dinheiro), o poder piblico sofre san¢des
que atingem diretamente sua governanca:

1. Publicizac&o da infragéo
A infracdo é exposta publicamente pela ANPD, gerando descrédito instituciona
perante a sociedade e érgdos de controle.

2. Bloqueio ou eliminagéo de dados
O drgéo é impedido de utilizar sua base de dados. Na prdtica, isso inviabiliza a
execucdo de tarefas administrativas.

Cenario pratico
O bloqueio de uma base de dados governamental (como a do INSS
ou do SUS) resulta na paralisagéo imediata do servigo ao cidadao.

Conclusao
O risco real ndo é financeiro, mas a descontinuidade do servico pL'Jb|ico.
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/gentes,

seguranca e
governanca

Como lunciona o envio de dados parafora
do Brasil? (Arts. 33 a 30)

A LGPD n&o proibe que dados pessoais sejam enviados para outros paises, mas
exige que a protegdo da lei brasileira acompanhe o dado aonde quer que ele
vé. Para isso, existem caminhos especificos:

Caminho 1 - Quando o pais de destino é considerado "seguro"?

O caminho mais simples é enviar dados para paises que possuem leis de
protecdo tdo seguras quanto as do Brasil.
« Quem decide isso? A ANPD (Agéncia Nacional de Proteg&o de Dados)
analisa as leis do outro pais e concede permisséo. Se o pais é seguro, a
transferéncia ocorre normalmente.

Caminho 2 - Quando o pais néo tem leis adequadas (o uso de contratos)

Se o pais para onde o dado vai n&o tem leis fortes (como acontece em muitos
casos), a empresa ou érgdo brasileiro precisa "criar" essa seguranca por meio
de documentos:

o Clausulas-padréo
A ANPD escreve um modelo de contrato. Quem envia o dado é obrigado a usar
esse texto exato. Ele serve para obrigar a empresa estrangeira a seguir as
regras brasileiras por contrato.
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« Normas corporativas
Vale para multinacionais. A empresa cria um manual de regras que vale para
todas as suas filiais no mundo. A ANPD analisa e, se for seguro, autoriza o envio

de dados entre essas filiais.

« Selos e certificados
A organizagé&o estrangeira demonstra conformidade por meio de certificagdes
ou selos de boas prdticas e seguranca. Essas certificacdes devem ser
previamente reconhecidas e validadas pela ANPD.

Caminho 3 - Casos de necessidade ou interesse puiblico
A lei também permite o envio em situag&es especificas, como:
« Politicas publicas: quando um érgdo puiblico precisa trocar informagdes com
instituicBes estrangeiras para cumprir suas fungdes legais.
« Protecdo da vida: em emergéncias médicas ou situagdes de risco fisico.
. Consentimento: quando vocé explica claramente ao cidad&o que o dado
saird do pais e ele concorda especificamente com isso. O objetivo é garantir
que o cidad&o entenda que, ao sair do Brasil, o dado dele estara sujeito a

regras diferentes.

O papel de fiscalizagéo do Brasil

A ANPD atua como um vigia dessas transferéncias. Ela pode:
« Proibir um envio de dados se entender que n&o hd& seguranca.
« Exigir mudancas nos contratos.
« Pedir explicacdes detalhadas sobre como os dados estéo sendo tratados la

fora.

Dos agentes de tratamento de dados
pessoais (Arts. 37 a 45)

Esse tema é a espinha dorsal da lei, mas a repetigéo de fungdes o torna
cansativo. A melhor forma de simplificar é usando uma tabela comparativa para

as fungdes e para a responsabilidade.

1. Definicéo: controlador versus operador

A disting&o fundamental é: o controlador decide (o cérebro) e o operador
executa (as m&os).
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O controlador (decisor) 0 operador (executor)

Toma as decisoes sobre Realiza o tratamento em
Funcao central 0 qué, como e por qué nome e por instrucao do

tratar o dado. controlador.

Define a finalidade e Adota medidas de

base legal. seguranca (técnicas).

Informa o titular e
Informa o controlador

Principais garante o exercicio de .
o e~ .. sobre incidentes.
atribuicoes direitos.
Responsavel final pela Trata os dados somente
conformidade com a para as finalidades
LGPD. autorizadas.

Onde entra o encarregado de dados (Data Protection Officer)?

O Data Protection Officer n&o é agente de tratamento. Ele é a ponte de
comunicagdo indicada pelo controlador e operador para o titular e a ANPD.

2. Deveres compartilhados

Registro de operagdes: ambos os agentes (controlador e operador) devem
manter o registro das operagdes de tratamento, especialmente quando a base
legal for o legitimo interesse.

Relatério de Impacto de Protegéo de Dados (RIPD): a ANPD pode exigir que o
controlador elabore um Relatério de Impacto & Protecéio de Dados (Data
Protection Impact Assessment - DPIA) sobre suas operacgdes, especialmente as
que envolvem dados sensiveis.
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3. Responsabilidade e reparacéo de danos

Qualquer agente que cause dano patrimonial ou moral ao titular, por violagéo &
LGPD, é obrigado a reparar o prejuizo.

Regra da solidariedade: o controlador e o operador respondem solidariamente
pelos danos causados.

* Solidariedade: Significa que o titular pode cobrar a indenizagdo integral de
qualquer um dos dois. Eles respondem conjuntamente e sem hierarquia.

« Direito de regresso: O agente que pagar a indenizagé&o ao titular pode,
posteriormente, cobrar dos demais responsdveis a parte proporcional &
participacé&o deles no dano.

Excluséo de responsabilidade

Os agentes NAO serdo responsabilizados apenas em 3 situacdes:

« Néo tratamento: que né&o realizaram o tratamento de dados pessoais que
lhes foi atribuido.

« Tratamento licito: que, embora tenham tratado, n&o houve violag&o & LGPD.

« Culpa de terceiro: que o dano decorreu de culpa exclusiva do préprio
titular ou de um terceiro.

Da seguranca e das boas praticas
(Aris. 46 a 51)

1. Seguranca da informacéo: o dever de proteger (Arts. 46 e 47)

A LGPD deixa claro que n&o basta apenas ter uma base legal para tratar
dados, é preciso protegé-los.

Os agentes de tratamento (controlador e operador) tém a obrigagéo legal de
adotar medidas de seguranga — tanto técnicas (sistemas, criptografia) quanto
administrativas (politicas, treinamentos). O objetivo é blindar os dados contra:

« Acessos ndo autorizados;
. Situagdes acidentais ou ilicitas (destruicdo, perda, alteragéo, comunicagéo

ou vazamento).
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Responsabilidades ATENCAO!

Essa responsabilidade nao é exclusiva do controlador ou do
operador. Qualquer pessoa que intervenha em uma das fases do
tratamento também responde pela seguranca da informacao.

2. Ciclo da seguranca

A seguranca n&o é um evento Unico, é um processo continuo que deve ser
observado, de acordo com o seguinte ciclo:

1. Desde a concepgdo: na fase de planejamento do produto ou servigo (Privacy
by Design). O termo Privacy by Design significa privacidade desde o
“nascimento” ou privacidade desde o desenho.

2. Durante a execugdo: enquanto o tratamento ocorre.

3. Apés o término: a obrigacdo de sigilo e seguranga persiste mesmo apéds o fim
do tratamento.

Governanca e boas praticas: criando uma
cultura de privacidade (2rts. 49 e 50)

Mais do que seguir regras, a LGPD incentiva a criagdo de um programa de
governanga em privacidade. Embora a lei diga que os controladores "poderao"
implementar (sugerindo facultatividade), na pratica, é a melhor forma de
demonstrar conformidade e boa-fé.

Um bom programa de governanga n&o é um modelo "tamanho dnico". Ele deve
ser adaptado & estrutura, escala e volume de operagdes da organizagdo.

O checklist minimo de governanca sinaliza que para ser considerado efetivo, o
programa deve:
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Q Demonstrar comprometimento da alta gestéo.

O Ser aplicavel a todo o conjunto de dados da organizagéo.
Q Estar baseado em uma andlise de riscos continua.

Q Ter planos de resposta a incidentes prontos para uso.

0 Ser atualizado constantemente.

O papel da ANPD

A Agéncia Nacional de Protec&o de Dados pode reconhecer boas praticas,
sugerir padr&es técnicos e exigir que o controlador demonstre a efetividade do
seu programa a qualquer momento.

Incidentes de seguranca: Como agir
(7rt. 48)

Mesmo com todas as medidas preventivas, incidentes podem acontecer. Se
ocorrer um incidente que possa acarretar risco ou dano relevante aos titulares, o
controlador deve agir réapido.

Quem avisar?
A comunicagéo deve ser feita, & ANPD e aos titulares afetados, em prazo
razodvel (conforme regulamentagéo da prépria Agéncia).

O que deve constar no comunicado?

Né&o basta dizer "tivemos um problema". O comunicado deve ser transparente e
detalhar:

1.A natureza dos dados afetados.

2.Informacdes sobre os titulares envolvidos.

3.As medidas de seguranca que estavam em vigor (ex: criptografia).
4.0s riscos gerados pelo incidente.

5.0s motivos de eventual demora na comunicagéo.

6.As medidas tomadas para reverter ou mitigar o prejuizo.
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A importancia da prevencao IMPORTANTE!

Na hora de julgar a gravidade de um incidente, a ANPD levara em
conta se vocé utilizou medidas técnicas adequadas. Caso os dados
vazados estejam criptografados (ininteligiveis para quem os roubou),
por exemplo, a gravidade do incidente pode ser reduzida
consideravelmente.
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Fiscalizacao ¢

disposicoes
linais

Da fiscalizacao e das sancoes
administrativas (/rt. 52 a 59)

Quando a LGPD é descumprida, quem entra em agdo é a Agéncia Nacional de
Protecéo de Dados (ANPD). E ela quem detém a competéncia exclusiva para
aplicar sang&es administrativas.

As punicoes da ANPD IMPORTANTE!

As punicoes da ANPD sao administrativas. Elas nao impedem que a
empresa ou orgao publico sofra, paralelamente, processos judiciais ou

sangoes de outros 6rgaos (como Procon ou Ministério Pablico).

1. O “menu” das san¢des (Art. 52 a 54)

As penalidades s&o aplicadas de forma gradativa, dependendo da gravidade
da infracdo. Podemos dividi-las em trés niveis de severidade:
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Nivel 1: Educativo e pecuniario

 Adverténcia: um aviso formal com prazo para corrigir o erro.

» Multa simples: até 2% do faturamento (excluidos tributos), limitada a
RS 50 milhoes por infragao.

« Multa diaria: para forcar o cumprimento de uma obrigacao, também
limitada ao teto total de RS 50 milhdes.

Nivel 2: Reputacao e operacao

« Publicizacao da infragao: o "nome sujo" na prote¢ao de dados. A
2 infracao torna-se piblica apds apuragao.
« Bloqueio dos dados: os dados ficam "congelados" e nao podem ser
usados até a regularizagao.
« Eliminacao dos dados: a ordem para apagar definitivamente os dados
irregulares.

Nivel 3: As mais severas (suspensao e proibicao)

Estas sangoes so6 podem ser aplicadas se o infrator ja tiver sofrido alguma
punicdo anterior (reincidéncia) ou em casos extremos.

 Suspensao do banco de dados: parcial, por até 6 meses (prorrogaveis).

« Suspensao da atividade: proibicao temporaria de tratar dados (até 6
meses, prorrogaveis).

« Proibicao total ou parcial: o impedimento definitivo de realizar
tratamento de dados.
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2. Setor privado x setor publico: a grande diferenca

Embora a lei se aplique a todos, a forma de punir muda quando o infrator é o
Estado.

. Empresas privadas: estdo sujeitas a todas as sang&es listadas acima.

. Orgéos publicos: estdo sujeitos a todas as sangdes, EXCETO AS MULTAS. O
poder piblico ndo paga multa pecunidria, mas pode sofrer bloqueios,
publicizag&o e suspensdo de atividades.

3. A dosimetria: como a ANPD calcula a pena? (Art. 52, § 1°)

A ANPD né&o aplica san¢8es aleatoriamente. Existe um processo administrativo
que garante a ampla defesa e segue 11 critérios rigorosos para definir o
tamanho da pena.

O que pode AUMENTAR a sang&o:
+ Gravidade e natureza da infracéo.
« Reincidéncia.
+ Grau do dano causado aos titulares.

. Vantagem econdmica obtida com o erro.
- Ma-fé.

O que pode DIMINUIR a sangé&o (atenuantes):
« Boa-fé: o infrator néo teve intencdo de errar.
+ Cooperagéo: ajudar a ANPD durante a investigag&o.
e Pronta correcdo: resolver o problema rdpido, antes mesmo da multa.
 Boas prdticas e governanga: provar que a empresa tinha mecanismos
preventivos implementados.

Dica de ouro para o gestor

A implementag&o de um programa de governanca né&o serve
apenas para organizar a casa; ele funciona legalmente como um
atenuante em caso de condenacéo.

46



Da /. géncia Nacional de Protecao de Dados
(£rts. 55 a 59)

Estrutura e competéncias da nova ANPD

A LGPD né&o teria forca coercitiva sem uma autoridade capaz de impor sang&es
e regular o setor. Surge, ent&o, a Agéncia Nacional de Proteg&o de Dados
(ANPD), o érg&o central responsdvel por zelar, implementar e fiscalizar o
cumprimento da lei no Brasil.

1. O DNA da ANPD: de autarquia a agéncia reguladora

A ANPD passou por uma evolugéo institucional robusta. Inicialmente vinculada &
Presidéncia, ela ganhou autonomia e, em 2025, atingiu seu status mdximo.

Natureza juridica: autarquia de natureza especial, sob o regime de agéncia
reguladora.

O que isso significa?

Ela possui autonomia técnica e deciséria. O governo n&o pode interferir em suas
decisdes técnicas.

Sede e foro: Distrito Federal.

Patriménio: préprio (n&o se mistura com o da Unido).

2. Quem manda? A estrutura de poder (Art. 55-C)

A ANPD ¢é formada por diversos érgéos (Corregedoria, Ouvidoria, Procuradoria),
mas o comando estratégico e a participagdo social se dividem em dois grandes
pilares:

O conselho diretor (o "cérebro" decisorio)

E 0 4rgdo maximo. Quem decide as multas, as normas e as

interpretacdes da lei.

« Composigdo: 5 diretores (incluindo o Diretor-Presidente).

« Indicagéo: indicados pelo Presidente da Repiblica e sabatinados
pelo Senado.

« Perfil: devem ter reputacdo ilibada e alto conhecimento técnico.

« Mandato: 4 anos (estabilidade).

« Perda do cargo: apenas em casos extremos (rendncia, condenagdo
judicial transitada em julgado ou demiss&o por PAD).

47



O Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade

E um érgéo consultivo, multissetorial, que ajuda a ANPD a promover o
didlogo entre a sociedade civil, o setor piblico e privado.

« Composig&o: 23 membros (governo, empresas, sociedade civil,
academia).

o Fungdo: propor diretrizes, fazer estudos e sugerir agdes. N&o é
remunerado (servigo publico relevante).

« Mandato: 2 anos (permitida uma recondugéo).

3. O que a ANPD faz?

Podemos resumir as dezenas de atribuicdes do Art. 55-J em trés grandes
funcaes:

Func¢é&o normativa (escrever as regras)

A LGPD é uma lei geral; a ANPD preenche as lacunas.

« Dita regulamentos sobre seguranca da informagéo.

« Cria regras simplificadas para pequenas empresas e startups.

. E o 6rgdo central de interpretacdo da lei (o que a ANPD estabelece é a
regra final na esfera administrativa).

Fungéo fiscalizadora (policiar e punir)
« Realiza auditorias (inclusive em érgdos publicos).
« Aplica sangdes (multas, bloqueios, adverténcias).
« Recebe denuncias dos titulares contra controladores.

Funcéo educativa (orientar)
 Promove a cultura de protecdo de dados.
+ Dissemina boas prdticas.
+ Dialoga com outros érg&os reguladores (como BACEN, ANATEL, SENACON).
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/tualizacao legislativa Z0Z25:
a nova atribuicao da /2NPD

Em outubro de 2025, o cendrio regulatério brasileiro mudou drasticamente com
a sang&o da Lei n®15.211 /2025 (O "ECA Digital").

A ANPD né&o é mais apenas a guardi& dos dados pessoais; ela se tornou a
auvtoridade méxima na protecé&o de criangas e adolescentes no ambiente

digital.

O que mudou na pratica?

1. Status de agéncia reguladora:
A Lei n°15.352 /2026 elevou o status juridico da ANPD, equiparando-a a
agéncias como a ANATEL e a ANEEL, garantindo maior orgamente e poder de

policia.

2. Dupla Competéncia
Agora, a ANPD fiscaliza:
o ALGPD (foco em dados pessoais de todos).
o O ECA Digital (foco em riscos sistémicos, design viciante e seguranca de

menores online).

Isso consolida a ANPD como uma das instituigdes mais poderosas da Republica
alinhada & Constituigéo, que define a protegéo de dados como direito
fundamental.

Disposicoes finais e transitorias
(/rts. 60 a 65)

A LGPD n&o nasceu isolada. Ela chegou para dialogar com leis que ja existiam e
para preparar o terreno para o futuro. Neste tépico final, veremos como a lei
alterou regras antigas, como ela lida com empresas de fora e como foi sua
implementag&o gradual.
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1. Atualizando o Marco Civil da Internet (Art. 60)

O Marco Civil da Internet (Lei n. 12.965/2014) j4 trazia regras sobre dados, mas
a LGPD veio para reforcar o controle do usudrio. A nova lei alterou o Marco Civil
para garantir dois direitos essenciais:

« Exclus&o definitiva: ao término da relag&o entre vocé e uma aplicagéo de
internet, vocé tem o direito de exigir a exclusdo definitiva dos seus dados
(salvo se a lei obrigar a guarda).

« Fim dos excessos: é proibido guardar dados que sejam excessivos em
relagéo & finalidade para a qual vocé deu consentimento. Se o dado ndo é
mais necessdrio para aquele fim, ele n&o deve ser mantido.

2. Alcance internacional e notificagdes (Art. 61)

Muitas empresas que tratam dados de brasileiros s&o estrangeiras (Big Techs).
Para evitar que elas fujam da justica alegando estarem sediadas em outro pais,
a LGPD simplificou a regra:

» Notificagdo facilitada: as empresas estrangeiras serdo notificadas e
intimadas diretamente em suas filiais, sucursais ou escritérios no Brasil.

» Responsabilidade: o representante da empresa no Brasil responde pelos atos
processuais, garantindo que a lei "pegue" mesmo para gigantes
internacionais.

3. O setor educacional e o legado de dados (Arts. 62 e 63)

A lei tem um olhar especifico para a educagdo e para o passado.

» Dados na Educagdo: a ANPD deve atuar em conjunto com o INEP para criar
regulamentos especificos sobre o acesso a dados tratados pela Uniéo,
especialmente para cumprir a Lei de Diretrizes e Bases (LDB) e o Sistema
Nacional de Avaliag@io da Educagdio Superior (Sinaes).

* Bancos de dados antigos: e os dados coletados antes da LGPD existir? Eles
n&o precisam ser apagados, mas devem passar por uma adequagéo
progressiva. A ANPD definird normas para regularizar esses bancos legados,
considerando a complexidade de cada caso.
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4. Linha do tempo: a vigéncia escalonada (Art. 65)

ndo entrou em vigor de uma sé vez. Para permitir que a sociedade e o
A LGPD t d P t dad
governo se adaptassem, a lei teve trés marcos de nascimento:

« Dezembro/2018: nasce a estrutura administrativa (criagéo da ANPD e do
Conselho Nacional).

« Setembro/2020: entra em vigor a lei propriamente dita (direitos, deveres e
principios).

» Agosto/2021: comecam a valer as san¢des administrativas (multas e

penalidades).

Concluséo

A LGPD n&o exclui outras leis. Ela se soma ao Cédigo de Defesa do
Consumidor, ao Marco Civil e & Constituic&o para formar um
escudo de protegéo ao cidaddo.

Chegamos ao final do nosso curso! Esperamos que os conhecimentos
compartilhados ao longo desta jornada tenham contribuido para ampliar sua
compreensdo sobre a importancia da protec&o de dados pessoais e sobre o
papel de cada cidadé&o e profissional na promogéo de praticas responsdveis e
seguras no tratamento dessas informagdes. Desejamos que os aprendizados
construidos aqui possam acompanhar sua trajetéria pessoal e profissional,
fortalecendo uma cultura de respeito & privacidade e & protegéo de dados. Até
breve, e sucesso em seus préximos caminhos!

51



Releréncias

1. Legislacdes

BRASIL. Constituigéio da Republica Federativa do Brasil de 1988. (Incluindo a Emenda
Constitucional n° 115 /2022, que inclui a protecdio de dados pessoais entre os direitos e
garantias fundamentais). Brasilia: Presidéncia da Republica, 1988.

BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdio de Dados
Pessoais (LGPD). Brasilia: Presidéncia da Republica, 2018.

BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e

deveres para o uso da Internet no Brasil (Marco Civil da Internet). Brasilia: Presidéncia
da Republica, 2014.

BRASIL. Lei n° 15.211, de outubro de 2025. Estabelece normas de protecdo para
criangas e adolescentes em ambientes digitais ("ECA Digital"). Brasilia: Presidéncia da

Republica, 2025.

BRASIL. Lei n° 15.352, de 2026. Altera a natureza juridica da Autoridade Nacional de

Prote¢do de Dados para Agéncia Reguladora. Brasilia: Presidéncia da Repiblica, 2015.

2. Doutrina e literatura especializada
BIONI, Bruno Ricardo. Protecéo de dados pessoais: a fungéo e os limites do
consentimento. Rio de Janeiro: Forense, 2019.

DONEDA, Danilo. Da privacidade & protegéo de dados pessoais. Rio de Janeiro:
Renovar, 2006 .

MENDES, Laura Schertel. Privacidade, protegéo de dados e defesa do consumidor:
linhas gerais de um novo direito fundamental. S&o Paulo: Saraiva, 2014 .

3. Guia oficial
« ANPD (Autoridade Nacional de Protec&@io de Dados). Guias orientativos e
resolugdes. Disponivel em: https: / /www.gov.br/anpd.

52


https://www.gov.br/anpd

INSTITUTO
FEDERAL

Goias




O e-book apresenta uma jornada de
aprendizado com um objetivo claro:
fornecer as ferramentas necessdrias para
que vocé atue com segurancga juridica e
cidadania no seu cotidiano. A LGPD né&o é
um obstdculo para o desenvolvimento
tecnolégico, mas uma bussola que nos guia
na utilizag&o responsdvel de informacdes
pessoais.

Esperamos que este material auxilie na
compreenséo dos fluxos de dados, no
reconhecimento dos direitos dos titulares e
na aplicagdo correta das bases legais e na
protecéo de dados. A protecdo de dados &
um compromisso de todos nds.
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